PATVIRTINTA
Lietuvos Respublikos finansy ministro
2026 m. balandzio 28 d. jsakymu Nr. 1K-130

FINANSU MINISTERIJOS INFORMACINIU SISTEMU PRIEIGU VALDYMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Finansy ministerijos informaciniy sistemy prieigy valdymo tvarkos aprase (toliau — Aprasas)
reglamentuojama Lietuvos Respublikos finansy ministerijos (toliau — ministerija) valdomy ir
tvarkomy valstybés informaciniy sistemy, vidaus administravimo informacinés sistemos, intraneto
svetainés (toliau kartu — IS), vidiniy IS naudotojy ir iSoriniy IS naudotojy (kuriems suteikta teis¢
naudotis ministerijos tvarkomy IS duomenimis (toliau — IS duomenys) (toliau kartu — IS naudotojai)
ir juos tvarkyti) ir IS administratoriy, IS infrastruktiiros administratoriy, IS veiklos administratoriy ir
vietiniy naudotojy administratoriy (toliau kartu — administratoriai) teisés ir pareigos, prieigy prie IS
valdymo tvarka, taip pat slaptazodziy valdymo bei saugaus duomeny teikimo IS naudotojams
kontrolés tvarka.

2. ApraSas taikomas:

2.1. IS naudotojams;

2.2. administratoriams.

3. Aprasas netaikomas ministerijos tvarkomiems socialiniams tinklams.

4. Prieiga prie IS duomeny suteikiama vadovaujantis $iais principais:

4.1. IS naudotojams ir administratoriams prieiga prie IS ir (arba) infrastruktiiros tinkly turi baiti
suteikiama tik prie ty IS tvarkomy duomeny ir tik tokia apimtimi, kuri nustatyta IS nuostatuose ir
reikalinga konkretaus ministerijos valstybés tarnautojo ar pagal darbo sutartj dirbancio darbuotojo
(toliau kartu — darbuotojas) pareigybés apraSyme nurodytoms funkcijoms atlikti ar vykdant
sutartinius jsipareigojimus.

4.2. Prieiga prie tvarkomy IS duomeny ir teis¢ juos tvarkyti suteikiama tik atlikus kiekvieno IS
naudotojo ir kiekvieno administratoriaus identifikavimg ir patvirtinus jo tapatybg.

4.3. IS duomenis gali tvarkyti tik tokius jgaliojimus ir priskirtas prieigos teises turintys IS
naudotojai.

4.4. 1S priezitros funkcijos turi buti atliekamos per tokios IS tam skirtag administratoriaus
paskyra, kuria naudojantis negalima atlikti IS naudotojo funkcijy.

4.5. Papildomos prieigos teisés IS naudotojams gali biiti suteikiamos tik testuojant IS ir tik IS
administratoriui kontroliuojant IS naudotojo darba. Papildomos prieigos teisés turi biiti panaikinamos
per vieng darbo dieng nuo IS testavimo pabaigos.

4.6. Taikomi Sie IS naudotojy ir administratoriy paskyry ir prieigos prie IS teisiy valdymo
principai:

4.6.1.Biitina zinoti (angl. need to know) — IS naudotojams turéty biiti suteikta prieiga tik prie
ty ministerijos IS tvarkomy duomeny, kurie jiems reikalingi darbo funkcijoms atlikti ar sutartiniams
Jsipareigojimams vykdyti.

4.6.2.Maziausios privilegijos (angl. least privilege) — IS naudotojams suteikiamos maziausios
prieigos prie ministerijos tinkly ir IS (toliau kartu — TIS), kurie jiems reikalingi darbo funkcijoms
atlikti ar sutartiniams jsipareigojimams vykdyti, teisés, bet ne daugiau.



4.6.3.Pareigy atskyrimo (angl. segregation of duties) — ministerijoje turi biti sukurtos
procediiros ir organizaciné struktiira, neleidziancios vienam naudotojui kontroliuoti visy pagrindiniy
TIS veiklos aspekty ir atlikti neleistiny veiksmy ar neteisétai pasiekti ministerijos TIS ir juose esanciy
duomeny.

5. IS duomenis tvarkyti gali tik tie IS naudotojai, kurie yra susipazing su TIS saugos
dokumentais — Siuo finansy ministro jsakymu patvirtintu Finansy ministerijos tinkly ir informaciniy
sistemy kibernetinio saugumo politikos aprasu (toliau — TIS kibernetinio saugumo politikos aprasas),
Finansy ministerijos tinkly ir informaciniy sistemy veiklos tgstinumo valdymo planu (su Siuo planu
susipazjsta ministerijos darbuotojai ir IS vidiniai naudotojai, kuriems yra pareiga susipazinti su $io
plano nuostatomis ir jomis vadovautis) ir Aprasu (toliau kartu — TIS saugos dokumentai) — ir sutike
laikytis juose nustatyty reikalavimy.

6. IS naudotojai ir administratoriai prisijungti prie IS gali tik susipazing su TIS saugos
dokumentais ir sutike¢ laikytis juose nustatyty reikalavimy.

7. IS naudotojai su TIS saugos dokumentais pirma kartg prisijungdami prie IS susipazjsta tam
tikslui toje IS skirta susipazinimo patvirtinimo priemone, pazymédami savo sutikimg laikytis TIS
saugos dokumentuose esanc¢iy nuostaty ir nustatyty reikalavimy ir patvirtindami susipazinima su
atsakomybe uZ visus veiksmus jiems naudojantis IS. Jei tokia susipazinimo patvirtinimo priemoné
néra realizuota IS, IS naudotojai su TIS saugos dokumentais susipazjsta uzpildydami ir pasiraSydami
TIS kibernetinio saugumo politikos apraSo priedo ,,Finansy ministerijos tinkly ir informaciniy
sistemy ir juose esanciy duomeny kibernetinio saugumo uztikrinimo taisyklés* 2 priede nustatytos
formos asmens, prizidirin¢io IS arba besinaudojanéio jomis, jsipareigojima. Sj jsipareigojima pries
pradédami administruoti atitinkamg IS pasiraSo IS administratoriai ir IS infrastruktiiros
administratoriai. PasiraSyti jsipareigojimai pateikiami IS saugos jgaliotiniui, kuris juos saugo teisés
akty nustatyta tvarka.

8. Pakartotinai IS naudotojai ir administratoriai susipazjsta su pakeistais TIS saugos
dokumentais elektroniniu biidu, jei IS yra tokia funkciné galimybé. Jei tokios funkcinés galimybeés
néra, IS naudotojy susipaZinimg su TIS saugos dokumentais vykdo atitinkamos IS administratorius,
o ministerijos darbuotojus su pasikeitusiais TIS saugos dokumentais supazindina IS saugos
1galiotinis, naudodamas ministerijos dokumenty valdymo sistema.

9. IS duomeny teikéjai ar gavéjai, IS priezitros paslaugy teikéjai su pasikeitusiais TIS saugos
dokumentais susipazjsta pakartotinai vieSai juos paskelbus ministerijos interneto svetainéje. Uz
paslaugy teikéjy supazindinimag su atnaujintais TIS saugos dokumentais atsakingi uz paslaugy
sutarties vykdyma paskirti atsakingi ministerijos darbuotojai.

10. IS naudotojai, administratoriai, pazeid¢ Taisykliy ar kity TIS saugos politika
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos administraciniy nusizengimy
kodekso ir kity teisés akty, reglamentuojanciy atsakomybg uz IS saugos reikalavimy nesilaikyma,
nustatyta tvarka.

11. Administratoriy ir IS saugos jgaliotinio funkcijos nustatytos TIS kibernetinio saugumo
politikos apraSe.

12. ApraSe vartojamos sagvokos suprantamos taip, kaip apibréZiamos 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir del laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), Lietuvos Respublikos kibernetinio saugumo jstatyme,
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, kituose teisés aktuose,
reglamentuojanciuose kiberneting sauga, ir Lietuvos standarte LST EN ISO/IEC 27000:2020.



IT SKYRIUS
IS NAUDOTOJU IR ADMINISTRATORIU PASKYRU IR PRIEIGU VALDYMAS

PIRMASIS SKIRSNIS
IS NAUDOTOJO, ADMINISTRATORIAUS PRIEIGU PRIE IS SUTEIKIMO
BENDROSIOS NUOSTATOS

13. Paskyras, kurios yra unikalus IS naudotojo identifikatorius, suteikiantis IS naudotojui ar
techninei sistemai prieigg prie IS, gali sukurti tik finansy ministro tam tikrai IS paskirtas IS
administratorius.

14. IS valdytojo ar jo jgalioto IS tvarkytojo paskirti konkrecios IS administratoriai ar IS
infrastruktiros administratoriai valdo (suteikia, stabdo, keicia, panaikina) naudotojy prieiga prie tam
tikros IS paskyros. Tam tikrais atvejais iSoriniams IS naudotojams prieigos prie IS paskyros valdymas
gali buti perduotas kitoms jstaigoms, jpareigojant jas paskirti vietinj IS naudotojy administratoriy,
atsakinga uZz jstaigos ir jstaigos vadovo valdymo srityje veikianc¢iy jstaigy iSoriniy IS naudotojy
prieigos valdyma, priskiriant jiems atitinkamas prieigos prie IS teises, atitinkancias jy atlickamas
funkcijas.

ANTRASIS SKIRSNIS
IS NAUDOTOJO REGISTRAVIMAS IR JO TAPATYBES NUSTATYMAS

15. IS administratorius, IS infrastruktiiros administratorius registruoja asmen;j IS naudotoju,
jeigu jis atitinka visas Sias salygas:

15.1. gautas jo raSytinis praSymas ir uZpildyta nustatytos formos IS naudotojo registracijos
kortele (jei tokios kortelés forma nustatyta atitinkamos IS nuostatuose ar kitame IS veiklag
reglamentuojan¢iame dokumente), kurios privalomy duomeny sarasas pateiktas Apraso priede;

15.2. IS naudotojui negali buti suteiktos IS administratoriaus teisés, o IS administratorius
negali 1§ savo paskyros atlikti IS naudotojo veiksmy.

16. Tokiose IS, kurias naudoja ir kitos valstybés ar savivaldybés jstaigos, turi biiti galimybe
registruoti konkrecios jstaigos paskirta vietinj IS naudotojy administratoriy, atsakingg uz savo
Istaigos ir jstaigos vadovo valdymo srityje veikianciy jstaigy iSoriniy IS naudotojy registravimg ir
prieigos prie IS teisiy jiems priskyrima.

17. IS administratoriams prieigos teises suteikia ir panaikina IS valdytojo paskirtas kitas
atitinkamos IS administratorius.

18. IS naudotojai registruojami tokia tvarka:

18.1. IS naudotojai registruojami ir prieigos prie IS teises jiems suteikia IS administratorius, o
jet yra paskirtas ir jgaliotas, prieigas gali suteikti ir vietinis IS naudotojy administratorius.

18.2. Pasikeitus IS naudotojo funkcijoms, jo prieigos teisés koreguojamos. Apie pasikeitimus,
kuriuos reikia atlikti, ministerijos Informaciniy technologijy departamentg (toliau — ITD) rastu
informuoja ministerijos struktiirinis padalinys, kuriame dirba IS naudotojas, arba jstaiga, kurios
darbuotojas naudoja ministerijos IS, pateikdami informacija elektroniniu pastu — atsiysdami uzpildyta
nustatytos formos IS naudotojo registracijos kortele, jei tokios kortelés forma nustatyta atitinkamos
IS veiklg reglamentuojan¢iuose dokumentuose. Apie Valstybés biudzeto, apskaitos ir mokéjimy
sistemos (toliau — VBAMS) naudotojo funkcijy pasikeitimus, kuriuos reikia atlikti, ministerijos
Apskaitos informaciniy sistemy strategijos valdymo grupe (toliau — AISSVG) rastu informuoja
ministerijos struktiirinis padalinys, kuriame dirba VBAMS naudotojas, arba jstaiga, kurios
darbuotojas naudoja VBAMS, pateikdami IS naudotojy registracijos korteles, kaip tai numatyta



Valstybés biudzeto, apskaitos ir mokéjimy sistemos naudotojy skaiciaus nustatymo, identifikavimo
korteliy formy pildymo ir korteliy pateikimo taisyklése, patvirtintose Lietuvos Respublikos finansy
ministro 2006 m. balandzio 6 d. jsakymu Nr. 1K-152 ,, D¢l Valstybés biudzeto, apskaitos ir mokéjimy
sistemos nuostaty patvirtinimo®. Jeigu jstaigoje yra paskirtas vietinis IS naudotojy administratorius,
pasikeitus $ios jstaigos IS naudotojo funkcijoms, jo prieigos teises koreguoja vietinis IS naudotojy
administratorius.

18.3. IS naudotojams prieigos teisés suteikiamos per laikotarpj, nustatytg pagal atitinkamos IS
administravimo tvarka. Jeigu tokios tvarkos néra nustatytos, prieigos teisés suteikiamos ne véliau
kaip per vieng darbo dieng nuo rasytinio praSymo gavimo dienos, jei praSyme nurodyti teisingi ir
tiksliis duomenys, arba ne véliau kaip iki praSyme nurodyto termino pabaigos, jei terminas buvo
nurodytas.

18.4. IS naudotojai registruojami vadovaujantis atitinkamos IS naudotojy registravimo tvarka,
kuri nustatyta kiekvienos IS veiklg reglamentuojanciuose teisés aktuose. Uz Sios tvarkos nustatyma
atsakingi konkrecios IS administravimg atliekantys ministerijos struktiiriniai padaliniai.

19. Priemoneés IS naudotojy tapatybei nustatyti:

19.1. IS naudotojo prisijungimo vardas, slaptazodis ir prieigos teisiy rinkiniai yra svarbiausia
saugos priemong, leidZianti apsaugoti IS ir jose tvarkomus duomenis. Jeigu prisijungiant prie IS
naudojamas prisijungimas per Valstybés informaciniy istekliy sagveikumo platforma ar Elektroninius
valdzios vartus, IS naudotojams identifikuoti naudojami atitinkami prisijungimo budai.

19.2. IS naudotojy autentiSkumo uztikrinimo priemonés yra §ios:

19.2.1. Kiekvienam IS naudotojui priskiriamas unikalus naudotojo prisijungimo vardas.
Draudziama priskirti vienoda IS naudotojo prisijungimo vardg keliems IS naudotojams.

19.2.2. Visi IS naudotojo prisijungimo vardai turi biti susieti su slaptaZzodZiu, siekiant
uztikrinti, kad IS naudotojo vardu naudojasi tik tas asmuo, kuriam jis priskirtas.

19.2.3. IS naudotojai atsako uz IS naudotojo vardo ir slaptazodziy naudojimo saugumo
reikalavimy laikymasi.

19.2.4. Pagal IS naudotojy atliekamas funkcijas jiems priskiriami atitinkami prieigos teisiy
rinkiniai.

19.2.5. IS naudotojy prisijjungimo prie IS ekrano vaizdo forma turi buti sukurta taip, kad
bandanciam prisijungti IS naudotojui nebiity suteikiama informacija, palengvinanti IS naudotojo
vardo ir slaptazodZio spéjima.

20. IS naudotojai ir administratoriai turi patvirtinti savo tapatybe slaptazodziu ir papildoma
keliy veiksniy tapatumo nustatymo priemone, tokia kaip PIN kodas, SMS Zinuté ar biometriniai
duomenys.

TRECIASIS SKIRSNIS
IS NAUDOTOJU IR ADMINISTRATORIU PRIEIGOS PRIE IS TEISIU SUSTABDYMAS

21. IS naudotojo ar administratoriaus prieigos prie IS teisé stabdoma nedelsiant, ne véliau nei
per vieng darbo diena, nustaCius, kad jis naudoja IS paZeisdamas ministerijos TIS saugos
dokumentuose ar kituose su duomeny tvarkymu susijusiuose teisés aktuose nustatytus reikalavimus.

22. Pasikeitus IS naudotojo funkcijoms, jo prieigos prie IS teises koreguoja paskirtas
atitinkamos IS administratorius. Apie pasikeitimus, kuriuos reikia atlikti, ministerijos Personalo
valdymo skyrius vidiniu rastu per dokumenty valdymo bendrajg IS ar elektroniniu pastu informuoja
ministerijos ITD arba ministerijg informuoja jstaiga, kurioje dirba IS naudotojas.

23. IS naudotojo ar administratoriaus prisijungimo paskyra uzblokuojama, kad nebiity galima



prisijungti prie IS, taCiau néra iStrinama i§ IS duomeny baziy ir jvykiy zurnaly, kol juose yra IS
naudotojo ar administratoriaus daryty jrasy, kad islikty galimybé atsekti jo veiksmus IS. Si
informacija saugoma ne ilgiau kaip 6 ménesius po IS naudotojo ar administratoriaus teisés dirbti su
konkrec¢ia IS sustabdymo dienos. Po $io laikotarpio, jei IS techninés galimybés leidzia ir tai
neprieStarauja duomeny vientisumo iSlaikymo principams, prisijungimo paskyra gali biiti visisSkai
pasalinta.

24. IS naudotojy paskyros, kurios nenaudojamos ilgiau kaip 3 ménesius, o administratoriaus
paskyros, kurios nenaudojamos ilgiau kaip 2 ménesius, turi biiti sustabdomos.

25. Jeigu IS naudotojui iSkyla poreikis naudotis IS po ilgiau nei 90 kalendoriniy dieny, o
administratoriui po ilgiau nei 60 kalendoriniy dieny:

25.1. ministerijos strukttrinio padalinio vadovas vidiniu rastu per dokumenty valdymo
bendrgja IS turi informuoti ministerijos ITD, kad buty atkurtos IS naudotojo prieigos teisés;

25.2. kitos jstaigos, naudojancios ministerijos IS, turi IS sistemos bendruoju elektroniniu pastu,
kurio adresas nurodytas ministerijos interneto svetaingje, informuoti atitinkamos IS administratoriy,
kad biity atkurtos iSorinio IS naudotojo prieigos teisés. Jei jstaigoje yra paskirtas vietinis IS naudotojy
administratorius ir jam suteiktos tokios teisés, jis atkuria jstaigos IS naudotojo prieigos teises.

26. Jeigu ministerijos valdomos ir tvarkomos VieSojo sektoriaus apskaitos ir ataskaity
konsolidavimo informacinés sistemos (toliau — VSAKIS) naudotojai konsoliduotgsias finansines
ataskaitas rengia vieng kartg per metus, jy naudotojy paskyros po 90 kalendoriniy dieny nestabdomos.
Visiems VSAKIS naudotojams jungiantis po nurodyto termino reikalaujama pasikeisti slaptazodi.

KETVIRTASIS SKIRSNIS
IS NAUDOTOJU IR ADMINISTRATORIU PRIEIGOS PRIE IS PANAIKINIMAS

27. 1S naudotojo ar administratoriaus prieigos prie IS panaikinamos tokia tvarka:

27.1. Kai IS vidinis naudotojas ar administratorius nuSalinamas ar atleidZiamas 1§ pareigy arba
nebeatlieka funkcijy, kurioms atlikti jam buvo suteikta prieiga prie ministerijos IS, praranda
patikimuma, ministerijos Personalo valdymo skyrius privalo prie§ 5 darbo dienas elektroniniu pastu
adminai@finmin.lt informuoti ministerijos ITD, kad laiku biity panaikinta vidinio IS naudotojo ar
administratoriaus prieiga prie IS.

27.2. Panaikinus IS naudotojo ar administratoriaus teis¢ dirbti su IS, visos jam suteiktos
prieigos prie IS panaikinamos ne véliau kaip atleidimo ar perkélimo j kitas pareigas diena. Prieigos
teises panaikina atitinkamos IS paskirtas administratorius.

27.3. Del Atviryjy finansy informacinés sistemos (toliau — AFIS) funkciniy galimybiy veikimo
uztikrinimo paskyros negali biiti blokuojamos, tod¢l AFIS administratorius nenaudojamy paskyry
blokavima uZztikrina kartg per ketvirt] patikrindamas AFIS naudotojy prisijungimg rankiniu budu, ar
buvo nesijungusiy ilgiau negu 6 meénesius, ir blokuoja ilgiau negu 6 ménesius nenaudojamas
paskyras.

27.4. 1S naudotojui neatliekant jokiy veiksmy, kompiuterizuota darbo vieta turi uzsirakinti, kad
toliau naudotis IS buty galima tik pakartotinai patvirtinus savo tapatybe. Ilgiausias neaktyvumo
laikas, kuriam pasibaigus IS naudotojy rySio sesijos automatiSkai nutraukiamos, turi biiti ne ilgesnis
kaip 15 minuéiy. Sis reikalavimas netaikomas, jeigu, atlikus TIS rizikos vertinimg, nustatomos kitos
nustatyta rizikg atitinkancios techninés kibernetinio saugumo priemonés. Europos Sgjungos
struktiirinés paramos kompiuterinés informacinés valdymo ir priezitiros sistemos (SFMIS) ilgiausias
neaktyvumo laikas yra 1 valanda. VSAKIS ilgiausias neaktyvumo laikas yra 4 valandos.



PENKTASIS SKIRSNIS
IS NAUDOTOJU TEISES IR PAREIGOS

28. IS naudotojy teisés:

28.1. Naudoti IS ir tvarkyti jose kaupiamus duomenis turi teis¢ tik registruoti IS naudotojai.

28.2. IS naudotojas gali turéti tik tokias prieigos prie IS teises, kurios jam yra reikalingos jo
darbo funkcijoms atlikti.

28.3. IS naudotojy IS duomeny tvarkymo teisés ribojamos jgaliojimais (teis€mis), nustatanciais
prieigos prie ministerijos IS duomeny lygi.

28.4. IS naudotojai, kuriems suteikta teisé tvarkyti IS duomenis, juos tvarko (keicia, atnaujina,
jveda ir naikina) vadovaudamiesi IS naudojimo instrukcijomis (naudotojy vadovais), kuriuos tvirtina
finansy ministro jsakymu paskirtas atitinkamos IS duomeny valdymo jgaliotinis. Uz IS tvarkomy
duomeny teisingumg atsakingas juos tvarkantis IS naudotojas.

28.5. Kai tam paciam asmeniui reikia suteikti IS administratoriaus prieiga ir IS naudotojo
prieiga, jam sukuriamos atskiros paskyros (IS administratoriaus paskyra ir IS naudotojo paskyra)
atitinkamoms funkcijoms atlikti.

28.6. IS naudotojai turi teise kreiptis j IS saugos jgaliotinj, IS administratoriy, IS infrastrukttiros
administratoriy IS naudojimo ir saugos klausimais. Asmens duomeny apsaugos klausimais IS
naudotojai konsultuojasi su ministerijos duomeny apsaugos pareiginu.

29. IS naudotojy pareigos tvarkant IS duomenis:

29.1. uztikrinti jy naudojamy ir tvarkomy IS duomeny konfidencialuma, vientisuma, savo
veiksmais netrikdyti IS duomeny prieinamumo;

29.2. tinkamai tvarkyti IS duomenis ir saugoti tvarkomy IS duomeny paslaptj vadovaujantis IS
duomeny tvarkyma ir apsaugg reglamentuojanciais teisés aktais ir (ar) duomeny teikimo sutartimis;

29.3. susipazinti su ministerijos IS naudojimo instrukcijomis (naudotojy vadovais) ir jomis
vadovautis;

29.4. atsijungti nuo visy IS prie$ baigiant darba su kompiuteriu;

29.5. apie pastebétus IS naudojimo sutrikimus, pavojus kompiuteriy tinklui ar IS duomeny
saugumui, TIS saugos dokumentuose nustatyty reikalavimy pazeidimus, nusikalstamos veikos
pozymius, neveikiancias arba netinkamai veikiancias IS kibernetinio saugumo uZtikrinimo priemones
nedelsiant, ne véliau nei per vieng darbo dieng, informuoti naudojamos IS administratoriy ir (arba)
IS infrastrukttros administratoriy ar IS saugos jgaliotinj;

29.6. vykdyti IS valdytojo, IS tvarkytojo, IS saugos jgaliotinio, IS administratoriy ir (arba) IS
infrastruktiiros administratoriy nurodymus d¢l IS naudojimo ir IS duomeny saugos.

30. IS naudotojams draudziama:

30.1. palikti kompiuterizuota darbo vieta nejjungus slaptaZzodZziu apsaugotos ekrano
uzsklandos, kad nebiity sudaryta galimybé kitam asmeniui dirbti su IS pasinaudojus svetimu
prisijungimo vardu ir slaptazodziu;

30.2. atskleisti kitiems asmenims jiems suteikta prisijungimo prie IS vardg ir slaptazodj, IS
naudotojo tapatybés kodg ar kitg informacija, leidzianc¢ig naudojantis programinémis ir techninémis
priemonémis suZinoti tvarkomus IS duomenis;

30.3. atskleisti tvarkomus IS duomenis ar suteikti kitokig galimybe¢ bet kokia forma su ja
susipazinti tokios teisés neturintiems asmenims;

30.4. prisijungti prie IS naudojantis kitam IS naudotojui suteiktais prisijungimo vardais ir
slaptazodziais, IS naudotojo tapatybés kodais ar kita informacija, leidZian¢ia naudojantis
programinémis ir techninémis priemonémis suzinoti tvarkomus IS duomenis;



30.5. naudoti IS duomenis kitokiais nei IS nuostatuose, kituose teisés aktuose ar sutartyse
nurodytais tikslais;

30.6. atlikti veiksmus, dél kuriy gali buti neteisétai pakeisti ar sunaikinti IS duomenys, arba
atlikti bet kokius kitus neteisétus IS duomeny tvarkymo veiksmus.

SESTASIS SKIRSNIS
PRIEIGOS PRIE IS DUOMENU LYGIAI

31. Administratoriai registruoja, isregistruoja IS naudotojus, administruoja IS naudotojy
prieigos prie IS teises.

32. IS administratoriai ir IS infrastruktiros administratoriai tvarko IS nustatymy duomenis,
diegia IS pakeitimus. Jiems suteikiamos teisés skaityti ir redaguoti IS naudotojy duomenis, matyti IS
naudotojy atliktus veiksmus su tvarkomais IS duomenimis, skaityti ir redaguoti IS nustatymy
duomenis, taip pat teis¢ naudoti IS priemones, reikalingas IS pakeitimams jdiegti, IS klaidoms
nustatyti ir pasalinti.

33. Siekiant i8skirti IS administratoriy funkcijas, gali biti skiriami vietiniai IS naudotojy
administratoriai, turintys teis¢ administruoti tik savo jstaigos IS naudotojy prieiga arba tam tikru
atveju ir vieSojo sektoriaus subjekty, jei jy veikla yra centralizuota, IS naudotojy prieiga. Vietiniams
IS naudotojy administratoriams taikomi tie patys informacijos saugos reikalavimai, kaip ir
administratoriams.

34. IS infrastruktiiros administratorius administruoja vidinés Administravimo informacinés
sistemos (AIS) naudotojy prieigos teises, vykdo techning IS infrastruktiros priezitrg. IS
infrastruktiiros administratoriui gali buti suteikta teis¢ jungtis prie IS ir skaityti IS duomenis, kiek to
reikia IS infrastruktiiros administratoriaus funkcijoms atlikti.

35. IS administratoriams suteikiama tiesioginé prieiga prie IS duomeny baziy naudojantis IS
naudojamos duomeny baziy valdymo sistemos palaikomomis priemonémis.

36. IS administratorius, atsakingas uz IS duomeny bazés prieziiirg, neturi teisés tvarkyti IS
duomeny kitaip, kaip tik vykdydamas su IS administravimu susijusias uzduotis.

37. IS administratoriams ir vietiniams IS naudotojy administratoriams draudZiama suteikti IS
naudotojams:

37.1. teises skaityti IS duomentis tiesiai 1§ ministerijos IS duomeny bazés lenteliy ar taisyti IS
duomentis jose;

37.2. prieiga prie IS kody, duomeny baziy objekty, IS kiirimo ir programavimo jrankiy.

38. Laikina prieiga prie IS gali biiti suteikiama atsakingoms institucijoms ir jstaigoms, kurios
yra jgaliotos gauti i$ IS reikiamus IS duomenis ar atlikti patikras. Tokiu atveju institucijos ar jstaigos
raStu kreipiasi ] ministerijos IS valdytojo paskirtus konkre€ios IS duomeny valdymo jgaliotinius,
praSydamos suteikti laiking prieiga prie IS duomeny, nurodydamos prisijungimo tikslg, reikiama
prisijjungimo prie IS laikotarpj bei prie kokiy IS duomeny norima gauti prieigg. Ministerijos ITD ar
AISSVG, gave 1§ IS duomeny valdymo jgaliotinio rasStg, suteikia prieigg prie IS duomeny per
narSyklés prieigg su perziiiros teisémis.

39. IS naudotojai ir administratoriai, kurie tvarko IS duomenis (iskaitant asmens duomenis),
privalo juos saugoti, jei jie neskirti skelbti viesai. Si pareiga galioja ir pasibaigus valstybés tarnybos
ar darbo santykiams.

40. Kity jstaigy darbuotojai, kurie naudoja ministerijos IS, privalo vykdyti IS valdytojo, IS
tvarkytojo, IS kibernetinio saugumo vadovo, IS saugos jgaliotino, IS administratoriy ir (arba) IS
infrastrukttiros administratoriy nurodymus dé¢l IS naudojimo.



SEPTINTASIS SKIRSNIS
SLAPTAZODZIU SUDARYMAS IR KEITIMAS

41. IS naudojami slaptazodziai turi atitikti Siuos IS naudotojams ir administratoriams taikomus
slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimus:

41.1. IS naudotojo slaptazodis turi biiti ne trumpesnis kaip 10 simboliy ir kei¢iamas ne reciau
kaip kartg per 3 ménesius.

41.2. Administratoriaus slaptazodis turi biiti ne trumpesnis kaip 15 simboliy ir kei¢iamas ne
reciau kaip kartg per 2 ménesius.

41.3. Slaptazodis turi buti sudarytas 1§ didziyjy ir mazyjy raidziy, skaiciy ir specialiyjy
simboliy.

41.4. Keiciant slaptazodj, taikomoji programiné jranga turi neleisti administratoriams sudaryti
slaptazodzio 1§ buvusiy 8 paskutiniy slaptazodziy, o IS naudotojams — 6 paskutiniy slaptazodziy, kad
slaptazodziai nebiity naudojami pakartotinai.

41.5. Slaptazodziui sudaryti draudziama naudoti asmeninio pobiidzio arba kita lengvai
atspéjamg informacijg: gimimo data, asmens koda, Seimos nariy vardus ir panasiai.

41.6. Slaptazodis negali biiti sudarytas i§ pasikartojanciy arba nuosekliy simboliy, tokiy kaip
»aaaaaaaaaaaa“ arba ,,0123456789%, ar jprastos klaviatiiros sekos (pvz., ,,Qwerty*).

41.7. Draudziama techninéje ir programinéje jrangoje naudoti gamintojo nustatytus
slaptazodzius, jie turi biiti pakeisti vadovaujantis Siame punkte nustatytais reikalavimais.

41.8. Pirmo prisijungimo prie IS metu programiné jranga automatiskai turi inicijuoti, kad IS
naudotojas pakeisty konkrecios IS paskirto administratoriaus suteikta laiking IS prisijungimo
slaptazodj | jam vienam zinomg slaptazod;.

41.9. Po 5 nesékmingy bandymy prisijungti prie IS bandant atspéti IS naudotojo prisijungimo
varda ir (arba) slaptazodj IS turi blokuoti naudotojg ir neleisti toliau spélioti slaptazodzio. Atblokuoti
IS naudotoja gali tik administratoriai.

42. Ministerijos darbuotojui draudZiama:

42.1. slaptazodzius siysti elektroniniais laiSkais (iSskyrus pirminj slaptazodj, kurj reikia i§ karto
pasikeisti);

42.2. slaptazodzius atskleisti kitiems asmenims ir jvardyti telefoninio pokalbio metu;

42.3. nesifruotus slaptazodZius laikyti bet kur ministerijos patalpose (iSskyrus seifg);

42.4. slaptazodzius saugoti elektronine forma bendruose S disko kataloguose ar
kompiuterizuotoje darbo vietoje, jei jie yra neSifruoti.

43. IS naudotojas, pamirses, prarades arba kitaip netekgs savo prisijungimo prie IS vardo ir
(ar) slaptazodzio, kai tik apie tai suzino, elektroniniu pastu arba telefonu informuoja konkrecios IS
paskirtg administratoriy. Administratorius turi jsitikinti IS naudotojo tapatybe ir suteikti jam laiking
slaptazodj, kurj IS naudotojas jungdamasis prie IS turi pasikeisti.

ASTUNTASIS SKIRSNIS
PRIEMONES IR BUDAI JUNGTIS PRIE IS BEI PRIEIGOS KONTROLES BUDAI

44. Jungtis prie IS leidziama, jeigu tenkinamos visos §ios salygos:

44.1. suteiktas unikalus IS naudotojo prisijungimo vardas;

44.2. nustatytas IS naudotojo prieigos prie IS duomeny lygis, kuris buvo pateiktas su
atitinkamos IS naudotojo registracijos kortele (jei tokia kortelé patvirtinta);



44.3. daromi jraSai apie visus asmenis, kuriems suteikta prieigos prie IS teis¢;

44.4. vykdomas periodinis, bet ne reciau kaip karta per 3 ménesius, IS naudotojy prisijungimo
vardy ir informacijos apie juos tikrinimas ir neaktualios informacijos Salinimas.

45. Prieigos prie IS kontrolés priemonés:

45.1. Prieigai kontroliuoti ir IS naudotojo tapatybei nustatyti taikoma prisijungimo vardy,
slaptazodziy ir teisiy sistema arba IS naudotojai jungiasi naudodamiesi Valstybés informaciniy
1Stekliy sgveikumo platforma.

45.2. IS naudotojy veiksmai registruojami IS jvykiy zurnaluose. IS naudotojy veiksmai
registruojami pagal IS technines ir programines galimybes.

45.3. ISorinio IS naudotojo galimybe prisijungti prie IS inicijuojantis ministerijos struktiirinis
padalinys arba jstaiga, kurios darbuotojui reikia suteikti prieigg prie ministerijos IS, teikia praSyma
ministerijos ITD arba AISSVG.

45.4. Ministerijos ITD direktoriaus, o jo laikinai nesant — jo funkcijas laikinai atliekancio
darbuotojo, o d¢l VBAMS — AISSVG vadovo nurodyti ministerijos ITD ar AISSVG darbuotojai su
IS iSoriniu naudotoju suderina technines prijungimo prie IS salygas ir per 5 darbo dienas nuo
atsakingo asmens patvirtinimo dienos suteikia iSoriniam IS naudotojui prieigg prie IS.

45.5. Lietuvos Respublikos ar uzsienio Salies juridiniams ar fiziniams asmenims, kuriems
Lietuvos Respublikos teisés aktai ar paslaugy teikimo sutartys numato galimybe prisijungti prie IS ir
kuriems tiesiogiai prisijungti yra biitina, suteikiama prieiga prie darbui biitiny IS iStekliy.

45.6. IS tvarkytojas nustato IS prieigos kontrolés priemones ir reikalavimus, kuriais biity
tinkamai suderintas apsaugos nuo neteisétos prieigos priemoniy taikymas ir uztikrinta IS naudotojy
veiklos poreikius atitinkanti prieiga.

46. Leidziami nuotolinio IS naudotojy ir administratoriy prisijungimo prie IS buidai:

46.1. Nuotolinis prisijungimas prie IS leidZiamas per interneting prisijungimo sgsaja, naudojant
dviejy faktoriy autentifikacija bei saugius duomeny perdavimo protokolus.

46.2. Nuotolinis prisijungimas prie IS tarnybiniy sto¢iy galimas tik naudojantis virtualiyjy
privaciyjy tinkly technologija (angl. virtual private network, VPN).

46.3. Jungiantis prie IS, kurios yra Valstybiniame duomeny centre, naudojamas dviejy faktoriy
autentifikavimas, taip pat naudojamas privilegijuotos prieigos valdymo (angl. privileged access
management, PAM) sprendimas ir visi administratoriy veiksmai stebimi Valstybés skaitmeniniy
sprendimy agentiiros direktoriaus nustatyta tvarka.

III SKYRIUS
BAIGIAMOSIOS NUOSTATOS

47. Aprase nurodyti asmens duomenys tvarkomi IS naudotojy ir administratoriy tapatybés
nustatymo (identifikavimo) ir autentifikavimo, prieigos teisiy suteikimo ir valdymo, IS naudojimo
saugumo uztikrinimo ir kontrolés, veiksmy atsekamumo ir audito, komunikacijos su IS naudotojais
ir administratoriais, sutartiniy jsipareigojimy vykdymo tikslais, laikantis Reglamente (ES) 2016/679
nustatyty reikalavimy.

48. ApraSe nurodyti dokumentai ir duomenys tvarkomi ir saugomi vadovaujantis Lietuvos
Respublikos dokumenty ir archyvy jstatymo ir jo jgyvendinamyjy teis€s akty nustatyta tvarka ir
terminais.
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6.

Finansy ministerijos informaciniy sistemy
prieigy valdymo tvarkos apraso
priedas

INFORMACINES SISTEMOS NAUDOTOJO REGISTRACIJOS KORTELES
PRIVALOMU DUOMENU SARASAS

Institucijos, jstaigos ar jos struktiirinio padalinio pavadinimas.
Informacinés sistemos (toliau — IS) pavadinimas.

IS posistemio (-iy) pavadinimai (jei IS turi posistemius).
Kortelés pildymo data ir numeris.

Kortelés paskirtis.

Informacija apie naudotoja:

6.1. vardas, pavardé¢;

6.2. pareigy pavadinimas;

6.3. darbo elektroninio pasto adresas, darbo rySio numeris;

6.4. naudotojo kodas IS (jei naudojamas);

6.5. priskiriama naudotojo teisiy grupé.

7. Naudotojo strukttrinio padalinio vadovo vardas, pavardé, pareigy pavadinimas, parasas.
8. Naudotojo vardas, pavardé, pareigy pavadinimas, parasas.

9.

Naudotojo patvirtinimas dél susipazinimo su saugos dokumentais (jei IS néra elektroninio

susipazinimo su saugos dokumentais galimybés pirma karta jungiantis prie IS).




