PATVIRTINTA

Lietuvos Respublikos finansy ministro
2026 m. balandzio 28 d. jsakymu Nr.
1K-130

FINANSU MINISTERIJOS TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO
SAUGUMO POLITIKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Finansy ministerijos tinkly ir informaciniy sistemy kibernetinio saugumo politikos aprase
(toliau — Saugumo politikos aprasas) nustatoma Lietuvos Respublikos finansy ministerijos (toliau —
ministerija) veiklos, susijusios su ministerijos tinkly ir informaciniy sistemy, kurias sudaro
ministerijos valdomos ir tvarkomos valstybés informacinés sistemos (toliau — IS), vidaus
administravimo IS (toliau — AIS), interneto ir intraneto svetaings, (toliau — TIS) kibernetine apsauga,
organizavimo tvarka, bendrieji kibernetinio saugumo reikalavimai ir jpareigojimai, kuriy turi laikytis
visi ministerijos valstybés tarnautojai ir pagal darbo sutartis dirbantys darbuotojai (toliau kartu —
ministerijos darbuotojai), kurie yra TIS naudotojai, bei treciosios Salys, kurios teikia paslaugas
ministerijos TIS, (toliau — trecioji Salis).

2. Saugumo politikos aprase vartojamos sgvokos suprantamos taip, kaip apibréziamos Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Lietuvos Respublikos elektroniniy rySiy jstatyme, 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamente (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kurivo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), Lietuvos standarte LST EN ISO/IEC 27000:2020
»Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. ApZvalga
ir aiSkinamasis Zodynas*.

3. Saugumo politikos aprasSo tikslas — nustatyti TIS kibernetinio saugumo principus ir valdymo
kryptis, siekiant uztikrinti TIS duomeny ir informacijos konfidencialumg, vientisuma bei
prieinamuma, veiklos testinumg ir teisés aktuose reglamentuoty kibernetinio saugumo reikalavimy
jgyvendinima.

4. Ministerijos veiklos uZtikrinant kibernetin} sauguma tikslai:

4.1. uztikrinti  TIS patikima bei saugy veikima, jskaitant duomeny ir informacijos
konfidencialuma, vientisuma ir prieinamuma;.

4.2. jgyvendinti nuosekly kibernetinio saugumo riziky, pokyc¢iy, spragy ir pataisy valdyma,
uztikrinant technologiniy sprendimy atitikt] saugumo reikalavimams bei licencijuotos, patikrintos
programings jrangos naudojima;

4.3. vykdyti TIS kibernetinio saugumo incidenty prevencija, reaguoti j kibernetinio saugumo
incidentus ir juos operatyviai valdyti;

4.4. uztikrinti kibernetiniy incidenty aptikima, valdyma ir veiklos tgstinumg galimy incidenty
atveju;

4.5. ugdyti ministerijos darbuotojy atsakomybe bei kompetencijas kibernetinio saugumo
srityje, organizuojant mokymus ir diegiant kibernetinés higienos principus.

5. TIS duomeny kibernetinio saugumo uztikrinimo prioritetinés kryptys:
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5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty TIS kibernetiniam
saugumui uztikrinti, jgyvendinimas ir kontrol¢;

5.2. duomeny, esanciy TIS, konfidencialumo, vientisumo ir priecinamumo uZztikrinimas;

5.3. TIS tvarkyti naudojamos techninés ir programinés jrangos kontrolés uztikrinimas;

5.4. TIS paslaugy ir naudojimosi IS duomenimis kontrolés uztikrinimas;

5.5. IS tvarkomy asmens duomeny apsauga;

5.6. TIS veiklos testinumo uztikrinimas;

5.7. IS naudotojy mokymas.

IT SKYRIUS
KIBERNETIN] SAUGUMA REGLAMENTUOJANTYS TEISES AKTAI

6. Teises aktai, kuriais vadovaujantis tvarkomas ir uztikrinamas ministerijos TIS kibernetinis
saugumas:

6.1. Kibernetinio saugumo jstatymas;

6.2. Valstybés informaciniy isStekliy valdymo jstatymas;

6.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

6.4. Reglamentas (ES) 2016/679;

6.5. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimas Nr. 818 , D¢l
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Nutarimas Nr. 818);

6.6. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

6.7. Lietuvos standartai LST ISO/IEC ISO 27001:2023 ,,Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai* ir LST EN
ISO/IEC 27002 ,,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos
saugumo kontrolés priemonés* bei kiti Lietuvos ir tarptautiniai standartai, reglamentuojantys
informacijos sauga;

6.8. kiti teisés aktai, reglamentuojantys duomeny ir kibernetinio saugumo valdyma, saugy TIS
ir (ar) valstybés informaciniy iStekliy naudojima.

7. Finansy ministro tvirtinami kibernetinio saugumo politikos jgyvendinimg ministerijoje
reglamentuojantys dokumentai (toliau — kibernetinio saugumo dokumentai), kuriais privalo
vadovautis visi ministerijos darbuotojai ir tre€iosios Salys:

7.1. Saugumo politikos aprasas;

7.2. Finansy ministerijos informaciniy sistemy prieigy valdymo tvarkos aprasas;

7.3. Finansy ministerijos tinkly ir informaciniy sistemy veiklos tgstinumo valdymo planas
(toliau — TIS veiklos testinumo valdymo planas);

7.4. Finansy ministerijos kibernetiniy incidenty valdymo planas.

III SKYRIUS
KIBERNETIN] SAUGUMA UZTIKRINANCIU ASMENU FUNKCIJOS

8. Finansy ministras paskiria:

8.1. kibernetinio saugumo vadova — Kibernetinio saugumo jstatymo 15 straipsnio 5 dalyje
nurodytus reikalavimus atitinkant] ministerijjos darbuotoja, kuris atsakingas uZ ministerijai
Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose nustatyty reikalavimy jgyvendinimag ir atlicka



Kibernetinio saugumo reikalavimy apraso, patvirtinto Nutarimu Nr. 818, (toliau — Kibernetinio
saugumo reikalavimy aprasas) 20 punkte nustatytas funkcijas ir kituose Lietuvos Respublikos teisés
aktuose, reglamentuojanciuose kibernetinj sauguma, ir kibernetinio saugumo dokumentuose jam
priskirtas funkcijas;

8.2. saugos jgaliotinj — Kibernetinio saugumo jstatymo 15 straipsnio 5 dalyje nurodytus
reikalavimus atitinkant] ministerijos darbuotoja, kuris atsakingas uz ministerijai Kibernetinio
saugumo jstatymo 14 ir 18 straipsniuose nustatyty reikalavimy jgyvendinimg ir atlieka Kibernetinio
saugumo reikalavimy apraso 20 punkte nustatytas funkcijas ir kituose Lietuvos Respublikos teisés
aktuose, reglamentuojanciuose kibernetinj sauguma, ir kibernetinio saugumo dokumentuose jam
priskirtas funkcijas;

8.3. IS administratorius — ministerijos darbuotojus, kurie prizitri ir atlieka su prieziura
susijusias Kibernetinio saugumo reikalavimy apraso 21 punkte nustatytas funkcijas;

8.4. IS infrastruktiros administratorius — ministerijos darbuotojus, kurie priziiiri ministerijos
tinklus, techning ir programing jranga, AIS ir jos infrastruktiira, uZtikrina jos veikimg ir kiberneting
sauga, atlieka su Sia priezilira susijusias Kibernetinio saugumo reikalavimy apraSo 21 punkte
nustatytas funkcijas.
ir kituose kibernetinio saugumo dokumentuose nustatyty reikalavimy jgyvendinima, atlieka Sias
funkcijas:

9.1. uztikrina, kad kibernetinio saugumo dokumentai atitikty Lietuvos Respublikos teisés aktus,
reglamentuojancius kibernetinj sauguma;

9.2. uztikrina, kad kibernetinio saugumo dokumentai biity parengti ir periodiSkai atnaujinami;

9.3. organizuoja TIS rizikos ir atitikties vertinimus, rengia ir teikia tvirtinti finansy ministrui:

9.3.1.rizikos vertinimo ataskaitg ir, jei rizikos vertinimo metu nustatoma Salinamy trikumy,
rizikos valdymo plana;

9.3.2.atitikties vertinimo ataskaitg ir nustatyty neatitik¢iy Salinimo plang (jei buvo nustatyta
neatitik¢iy);

9.4. organizuoja rizikos vertinimg ir dalyvauja rizikos vertinimo procese, teikia tvirtinti finansy
ministrui rizikos vertinimo ataskaitas ir rizikos valdymo planus;

9.5. organizuoja TIS veiklos testinumo valdymo plano veiksmingumo iSbandyma, teikia
tvirtinti finansy ministrui TIS veiklos tgstinumo valdymo plano veiksmingumo iSbandymo rezultaty
ataskaita;

9.6. organizuoja ministerijos darbuotojy mokymus kibernetinio saugumo klausimais;

9.7. koordinuoja (iSskyrus atvejus, kai tokia funkcija pavesta TIS veiklos testinumo valdymo
plane nurodytai veiklos testinumo valdymo grupei) TIS kibernetinio saugumo incidenty, jvykusiy
TIS, tyrima, bendradarbiauja su kompetentingomis jstaigomis, tirian¢iomis elektroniniy rysiy tinkly
kibernetinio saugumo incidentus, neteisétas veikas, susijusias su kibernetiniais incidentais;

9.8. teikia IS administratoriui, IS infrastruktiiros administratoriui, vietiniam IS naudotojy
administratoriui, IS veiklos administratoriui, saugos jgaliotiniui ir (ar) IS naudotojams privalomus
vykdyti nurodymus, susijusius su kibernetinio saugumo dokumentuose nustatyty reikalavimy
jgyvendinimu;

9.9. atlieka kitas Saugumo politikos aprase ir kituose kibernetinio saugumo dokumentuose bei
kituose teisés aktuose, reglamentuojanciuose kibernetinj saugumga, nustatytas ir jam priskirtas
funkcijas.

10. IS saugos jgaliotinio funkcijos:
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10.1. uztikrinti, kad reikalavimai, nustatyti Saugumo politikos aprase ir kituose kibernetinio
saugumo dokumentuose, biity jgyvendinami TIS;

10.2. dalyvauti kibernetinio saugumo incidenty tyrimuose, rengiant informacija apie incidentus
bei teikiant duomenis kibernetinio saugumo vadovui;

10.3. dalyvauti organizuojant TIS atitikties Kibernetinio saugumo reikalavimy aprasui
vertinimg, rengti ir teikti kibernetinio saugumo vadovui atitikties vertinimo ataskaitg ir nustatyty
neatitik¢iy Salinimo plang;

10.4. dalyvauti rizikos vertinimo procese, rengti ir teikti kibernetinio saugumo vadovui rizikos
vertinimo ataskaitas ir rizikos valdymo planus;

10.5. organizuoti TIS veiklos testinumo valdymo plano veiksmingumo iSbandyma, rengti ir
teikti kibernetinio saugumo vadovui TIS veiklos testinumo valdymo plano veiksmingumo iSbandymo
rezultaty ataskaitas;

10.6. organizuoti ir vykdyti kibernetinio saugumo priemoniy diegimg ir stebéseng;

10.7. teikti IS valdytojui sitilymus dél:

10.7.1. IS administratoriy, vietiniy IS naudotojy administratoriy skyrimo ir reikalavimy jiems
nustatymo;

10.7.2. kibernetinio saugumo dokumenty priémimo, keitimo ar pripazinimo netekusiais galios;
10.8. teikti nurodymus IS administratoriams, infrastruktiiros administratoriams ir kitiems

atsakingiems asmenims, siekiant laiku nustatyti ir pasalinti saugumo spragas;

10.9. teikti kibernetinio saugumo vadovui reguliarias priskirty TIS buklés, incidenty ir rizikos
valdymo veiksmy ataskaitas;

10.10. vykdyti techniniy saugumo sprendimy prieziiirg ir uztikrinti, kad TIS atitikty nustatytus
saugumo ir gerosios praktikos reikalavimus;

10.11. dalyvauti rengiant, testuojant ir jgyvendinant TIS veiklos testinumo valdymo planus;

10.12. supazindinti suinteresuotus asmenis (naudotojus, administratorius, paslaugy teikéjus) su
kibernetinio saugumo dokumentais ir kitais teisé€s aktais, reglamentuojanciais kibernetinj sauguma,
taip pat su atsakomybe uz reikalavimy nesilaikyma;

10.13. koordinuoti ministerijos darbuotojy ir kity suinteresuoty asmeny mokymus, susijusius
su kibernetiniu saugumu, informuoti juos apie duomeny saugos problemas, uZtikrinti ministerijos
darbuotojy informuotuma apie kibernetines grésmes ir prevencines priemones;

10.14. atlikti kitas Lietuvos Respublikos teisés aktuose, reglamentuojaniuose kibernetinj
saugumag, ir kibernetinio saugumo dokumentuose jam priskirtas funkcijas.

11. IS administratoriaus funkcijos:

11.1. diegti ir (arba) priziliréti programinés jrangos diegima, atnaujinimg ir veikima;

11.2. registruoti jam priskirtos IS naudotojus, skirti registravimo vardus, nustatyti IS
naudotojams prieigos prie IS teises;

11.3. rengti pasitlymus dél IS kiirimo, palaikymo, prieZiiiros, techninés ir programinés jrangos
modernizavimo ir IS kibernetinio saugumo uZztikrinimo;

11.4. uztikrinti priskirtos IS ar jos komponenty (posistemiy, duomeny baziy valdymo sistemy,
taikomyjy programy sistemy) veikima, priezitirg ir IS kibernetin; sauguma, rengti IS sgrankos
apraSymo dokumentacijos atnaujinima, nustatyti IS paZeidZziamas vietas, parinkti ir diegti saugos
priemones bei uztikrinti jy atitikt] TIS kibernetinio saugumo reikalavimams;

11.5. informuoti kibernetinio saugumo vadova ir (arba) IS saugos igaliotinj apie IS kibernetinio
saugumo incidentus, teikti pasitilymus dél §iy incidenty paSalinimo;

11.6. daryti jam priskirtos IS duomeny bazés atsargines kopijas, atlikti informacijos atkiirimo
18 kopijy bandymus (IS administratoriui, kuriam priskirta $i funkcija);



11.7. teikti kibernetinio saugumo vadovui ir (arba) IS saugos jgaliotiniui pasitilymus dél
kibernetinio saugumo dokumenty priémimo, keitimo ar pripazinimo netekusiais galios;

11.8. tvarkant duomenis, jskaitant asmens duomenis, dokumentus ir jy kopijas, saugoti ty
duomeny ir informacijos paslaptj, neatskleisti, neperduoti tvarkomy duomeny ir informacijos né
vienam asmeniui, kuris néra jgaliotas naudotis §ia informacija. Si pareiga galioja ir nutraukus su
ministerijos IS duomeny, informacijos, dokumenty ir jy kopijy tvarkymu susijusig veikla;

11.9. neperduoti nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidzianCios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kitus IS duomenis, ir nesudaryti kity saglygy susipazinti su
IS tvarkomais duomenimis;

11.10. atlikti kitas Lietuvos Respublikos teisés aktuose, reglamentuojanciuose kibernetinj
sauguma, ir kibernetinio saugumo dokumentuose jam priskirtas funkcijas.

12. IS infrastruktiiros administratoriaus funkcijos:

12.1. administruoti IS veikima uZtikrinanciag techning ir programing jrangg, infrastruktiirg bei
informaciniy technologijy paslaugas, uztikrinti IS infrastrukttiros veikimg, informaciniy technologijy
paslaugy teikimg ir registruoti jy naudotojus, skirti registravimo vardus ir suteikti prieigos prie IS
infrastrukturos iStekliy teises;

12.2. administruoti priskirtus IS komponentus (kompiuterius, serverius, operacines sistemas,
uzkardas (angl. firewall), isilauzimo aptikimo sistemas, duomeny perdavimo tinklus, duomeny
perdavimo tinkly techning jranga, spausdinimo techning jranga, vaizdo steb¢jimo technine jranga),
parengti ir atnaujinti IS komponenty sarankos apraSymo dokumentacija, vykdyti pazeidziamy viety
nustatymg ir saugos priemoniy parinkimg bei uZztikrinti jy atitiktj kibernetinio saugumo dokumenty
reikalavimams;

12.3. uztikrinti kompiuterizuoty darbo viety veikima, diegti ir konfigtiruoti kompiuterizuoty
darbo viety programing jranga, diegti kompiuterizuoty darbo viety programinés jrangos atnaujinimus,
stebéti ir analizuoti kompiuterizuoty darbo viety veikima;

12.4. pagal ministerijos Informaciniy technologijy departamento direktoriaus tvirtinama
Rezervinio kopijavimo ] iSorines laitkmenas procediiry vadovg daryti atsargines kopijas (fiziniy
serveriy, virtualiyjy serveriy ir kity komponenty), IS administratoriy sukurty atsarginiy kopijy
jraSyma ] magnetines laikmenas ir uztikrinti nutolusioje patalpoje, archyve esanciy kopijy saugojima;

12.5. rengti pasitlymus deél IS kiirimo, palaikymo, priezidros ir TIS kibernetinio saugumo
reikalavimy jgyvendinimo;

12.6. informuoti kibernetinio saugumo vadova ir (arba) IS saugos jgaliotinj apie TIS
kibernetinio saugumo incidentus ir teikti pasitilymus d¢l §iy incidenty pasalinimo;

12.7. tvarkant IS duomenis, jskaitant asmens duomenis, dokumentus ir jy kopijas, saugoti ty
duomeny ir informacijos paslaptj, neatskleisti, neperduoti tvarkomy duomeny ir informacijos né
vienam asmeniui, kuris néra jgaliotas naudotis §ia informacija. Si pareiga galioja ir nutraukus su
ministerijos IS duomeny, informacijos, dokumenty ir jy kopijy tvarkymu susijusig veikla;

12.8. neperduoti nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidzian¢ios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kitus IS tvarkomus duomenis, ir nesudaryti kity salygy
susipazinti su jais;

12.9. teikti kibernetinio saugumo vadovui ir (arba) IS saugos jgaliotiniui sitilymus dél Saugumo
politikos apraso ir kity kibernetinio saugumo dokumenty priémimo, keitimo ar pripaZinimo
netekusiais galios;
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12.10. uztikrinti tinkama kibernetinio saugumo dokumentuose nustatyty funkcijy, susijusiy su
IS priezitira ir informaciniy technologijy paslaugy teikimu, atlikima;

12.11. registruoti AIS naudotojus, skirti registravimosi vardus, suteikti naudotojy prieigos
teises;

12.12. atlikti kitas Lietuvos Respublikos teisés aktuose, reglamentuojanciuose kibernetinj
sauguma, ir kibernetinio saugumo dokumentuose jam priskirtas funkcijas.

13. Ministerijos saugumo operacijy centro funkcijos nustatytos Finansy ministerijos
kibernetiniy incidenty valdymo plane.

14. Veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés funkcijos nustatytos TIS
veiklos testinumo valdymo plane.

15. IS saugos jgaliotinio, IS administratoriaus, IS infrastruktiros administratoriaus veiksmai
jvykus kibernetiniam incidentui reglamentuojami TIS veiklos testinumo valdymo plane.

IV SKYRIUS
MINISTERIJOS DARBUOTOJU IR TRECIUJU SALIU JSIPAREIGOJIMAI

16. Ministerijos darbuotojai per bendraja dokumenty valdymo sistemag (DBSIS) pasirasytinai
supazindinami su kibernetinio saugumo dokumentais. Uz supazindinimg su kibernetinio saugumo
dokumentais atsakingas IS saugos jgaliotinis. Jeigu kibernetinio saugumo dokumentai pakei¢iami, IS
saugos jgaliotinis organizuoja ministerijos darbuotojy supazindinima su §iais pakeistais dokumentais.

17. Ministerija, vadovaudamasi Kibernetinio saugumo reikalavimy aprasu, sieckdama mazinti
galimas kilti rizikas TIS paslaugy, darby ar jrangos pirkimams, susijusiems su TIS projektavimu,
kiirimu, diegimu, naudojimu, priezitira, modernizavimu ir (ar) kibernetinio saugumo uztikrinimu,
tre¢iosioms Salims (jskaitant subtiekéjus) nustato reikalavimus pagal Finansy ministerijos tinkly ir
informaciniy sistemy bei juose esan¢iy duomeny kibernetinio saugumo uZztikrinimo taisyklése
(priedas) nustatytus reikalavimus ir juos numato sutartyse su treciyjy Saliy paslaugy teikéjais
(1skaitant subteikéjus).

18. IS saugos jgaliotinis sudaro treciyjy Saliy paslaugy teikéjy (iskaitant subteikéjus) sarasa, ji
tvarko ir, pasikeitus sutartims, ar jvykus reikSmingiems pokyciams arba reikSmingiems incidentams,
susijusiems su treciyjy Saliy paslaugy teikéjais (iskaitant subteikéjus), §j sarasa perziiiri ir atnaujina
periodiskai, bet ne reciau kaip kartg per metus.

19. Atlikdami TIS sgrankos pakeitimus, IS administratoriai ir IS infrastruktiiros
administratoriai turi laikytis IS poky¢iy valdymo tvarkos, nustatytos Finansy ministerijos valdomy ir
(arba) tvarkomy informaciniy sistemy poky¢iy valdymo tvarkos apraSe, patvirtintame Lietuvos
Respublikos finansy ministro 2014 m. liepos 18 d. jsakymu Nr. 1K-224 | D¢l Finansy ministerijos
valdomy ir (arba) tvarkomy informaciniy sistemy pokyc¢iy valdymo tvarkos apraSo patvirtinimo*®.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. IS valdytojas privalo uztikrinti Zmogiskyjy ir finansiniy iStekliy skyrimg kibernetinio
saugumo valdymui uZztikrinti.

21. Kibernetinio saugumo dokumentai turi biiti perZitirimi ir atnaujinami bent kartg per metus
arba jvykus TIS esminiams pokyc¢iams (TIS architektiiros ar infrastruktiiros keitimai, naujy moduliy
diegimas ar zenklus esamy moduliy funkciniy galimybiy keitimas, visy kompiuterizuoty darbo viety
operacinés jrangos diegimas ir pan.).
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22. Uz NKC informavimg apie kibernetinio saugumo dokumenty pakeitimus, atlickamg
Kibernetinio saugumo reikalavimy apraSo 5 punkte nustatyta tvarka, atsakingas kibernetinio saugumo
vadovas.

23. Kibernetinio saugumo dokumentuose nurodyti asmens duomenys tvarkomi siekiant
uztikrinti Saugumo politikos apraSo nuostaty jgyvendinimg (kibernetinio saugumo incidenty
prevencijg, nustatyma, tyrimg ir jy padariniy Salinimg, TIS prieigos kontrolés administravima, IS
veiklos testinuma, techniniy jrasy (Zurnaly) tvarkyma ir TIS veikimo saugumo uztikrinimg), laikantis
Reglamente (ES) 2016/679 nustatyty reikalavimy.

24. Saugumo politikos aprase nurodyti dokumentai ir duomenys tvarkomi ir saugomi
vadovaujantis Lietuvos Respublikos dokumenty ir archyvy jstatymo ir jo jgyvendinamuyjy teisés akty
nustatyta tvarka ir terminais.

25. Jeigu ministerijos darbuotojas tyCia arba dé¢l didelio neatsargumo pazeidzia kibernetinio
saugumo dokumenty reikalavimus, dél kuriy kyla reali grésmé TIS saugumui, duomeny
konfidencialumui, vientisumui ar prieinamumui, toks pazeidimas gali biiti laikomas Siurksc¢iu darbo
pareigy pazeidimu.




Finansy ministerijos tinkly ir
informaciniy sistemy kibernetinio
saugumo politikos apraso

priedas

FINANSU MINISTERIJOS TINKLU IR INFORMACINIU SISTEMU BEI JUOSE
ESANCIU DUOMENU KIBERNETINIO SAUGUMO UZTIKRINIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Finansy ministerijos tinkly ir informaciniy sistemy bei juose esan¢iy duomeny kibernetinio
saugumo uztikrinimo taisyklése (toliau — Kibernetinio saugumo uztikrinimo taisyklés)
reglamentuojama tvarka ir reikalavimai, kad bty uztikrinamas saugus duomeny tvarkymas ir
kibernetinio saugumo reikalavimy jgyvendinimas Lietuvos Respublikos finansy ministerijos (toliau —
ministerija) valdomose ir tvarkomose valstybés informacinése sistemose (toliau — IS): Valstybés
biudzeto, apskaitos ir moké&jimy sistemoje, kurios veikla reglamentuota Valstybés biudzeto, apskaitos
ir mokéjimy sistemos nuostatuose, patvirtintuose Lietuvos Respublikos finansy ministro 2006 m.
balandzio 6 d. jsakymu Nr. 1K-152 ,Dél Valstybés biudzeto, apskaitos ir mokéjimy sistemos
steigimo, valdymo ir naudojimo®, Europos Sajungos struktiirinés paramos kompiuterinés
informacinés valdymo ir priezidiros sistemos, kurios veikla reglamentuota Europos Sajungos
struktirinés paramos kompiuterinés informacinés valdymo ir prieziliros sistemos nuostatuose,
patvirtintuose Lietuvos Respublikos finansy ministro 2006 m. liepos 20 d. jsakymu Nr. 1K-263 ,,Dél
Europos Sajungos struktiirinés paramos kompiuterinés informacinés valdymo ir prieziiiros sistemos
nuostaty patvirtinimo®, VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informacingje
sistemoje, kurios veikla reglamentuota VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo
informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos finansy ministro 2011 m.
geguzeés 13 d. jsakymu Nr. 1K-182 ,, D¢l VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo
informacinés sistemos nuostaty patvirtinimo®, Strateginio valdymo informacinéje sistemoje (toliau —
SVIS), kurios veikla reglamentuota Strateginio valdymo informacinés sistemos nuostatuose,
patvirtintuose Lietuvos Respublikos finansy ministro 2023 m. kovo 29 d. jsakymu Nr. 1K-114 ,,Dél
Strateginio valdymo informacinés sistemos steigimo®, Atviryjy finansy informacingje sistemoje,
kurios veikla reglamentuota Atviryjy finansy informacinés sistemos nuostatuose, patvirtintuose
Lietuvos Respublikos finansy ministro 2020 m. sausio 22 d. jsakymu Nr. 1K-7 ,, D¢l Atviryjy finansy
informacinés sistemos steigimo*, vidaus administravimo IS (toliau — AIS), elektroniniy ry$iy tinkle,
interneto ir intraneto svetainése (toliau kartu — TIS).

2. IS pagal jose tvarkomy duomeny svarbg skirstomos j 4 raSis, kurios nustatomos
vadovaujantis Valstybés informaciniy iStekliy svarbos vertinimo metodika, patvirtinta Lietuvos
Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymu Nr. 4-418 ,,D¢l Valstybes
informaciniy iStekliy svarbos nustatymo metodikos patvirtinimo®, (Kibernetinio saugumo
uztikrinimo taisykliy 1 priedas). Kibernetinio saugumo uZztikrinimo taisykliy 1 priede nurodytos IS,
kurios priskirtos ypatingos svarbos rusiai ir laikomos kritinémis ministerijos veiklos tgstinumui
uztikrinti.

3. IS tvarkoma informacija pagal turinj skirstoma taip:

3.1. neviesa informacija — informacija, kurios skelbimas ar vieSas teikimas ribojamas Lietuvos
Respublikos valstybés ir tarnybos paslapciy istatymo, 2016 m. balandzio 27 d. Europos Parlamento
ir Tarybos reglamento (ES) 2016/679 dé¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
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laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo, Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymo, Lietuvos Respublikos autoriy teisiy
ir gretutiniy teisiy jstatymo ir kity teisés akty, reglamentuojanéiy duomeny sauga, taip pat IS
nuostatuose reglamentuojami duomenys, kurie yra nevieSinami;

3.2. vieSa informacija — valstybés ir tarnybos paslapties nesudaranti informacija, kurios
skelbimas ar vieSas teikimas neribojamas teisés aktais, iSskyrus IS nuostatuose nurodytus atvejus, kai
duomenys neteikiami viesai.

4. IS tvarkytojai ir (arba) tvarkytojo atstovai yra atsakingi uz jiems priskirtos IS tvarkomy
duomeny teisinguma ir vientisuma.

5. Uz IS duomeny tvarkyma atsakingi visi asmenys, kurie naudojasi IS.

6. IS duomenys, kuriuos IS naudotojai sukaupé atlikdami savo funkcijas, yra IS valdytojo
nuosavybé.

II SKYRIUS
IS VALDYTOJO, IS TVARKYTOJU, TIS ADMINISTRATORIU IR IS NAUDOTOJU
FUNKCILJOS IR ATSAKOMYBES

7. IS valdytojas, atsakingas uz IS kibernetinio saugumo jgyvendinimo organizavimg ir
igyvendinima, atlieka IS nuostatuose nustatytas funkcijas, taip pat:

7.1. tvirtina dokumentus, reglamentuojanc¢ius TIS kibernetinio saugumo politikos
jgyvendinimg ministerijoje, (toliau — kibernetinio saugumo dokumentai), kitus dokumentus,
susijusius su TIS duomeny kibernetiniu saugumu;

7.2. prizitri ir kontroliuoja, kad IS buty tvarkomos vadovaujantis IS nuostatais, TIS
kibernetinio saugumo dokumentais ir kitais duomeny (jskaitant asmens duomenis) kiberneting sauga
reglamentuojanciais teisés aktais;

7.3. priima sprendimus dél techniniy ir programiniy priemoniy, butiny TIS kibernetiniam
saugumui uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

7.4. koordinuoja IS tvarkytojy darbg jgyvendinant IS duomeny kibernetinio saugumo
reikalavimus;

7.5. nagringja IS tvarkytojy pasiiilymus d¢l IS kibernetinio saugumo priemoniy tobulinimo ir
priima sprendimus dél jy;

7.6. priima sprendimus dél IS kibernetinio saugumo priemoniy finansavimo;

7.7. uztikrina duomeny tvarkymo bei duomeny teikimo IS duomeny gavéjams teisétuma ir
kibernetinj sauguma;

7.8. atlieka kitas Lietuvos Respublikos kibernetinio saugumo jstatyme, Valstybés informaciniy
1Stekliy valdymo jstatyme nustatytas funkcijas.

8. IS tvarkytojai, atsakingi uz IS kibernetiniam saugumui reikalingas priemones ir jy
panaudojima, atlieka IS nuostatuose nustatytas funkcijas, taip pat:

8.1. uztikrina Siuo finansy ministro jsakymu patvirtinto Finansy ministerijos tinkly ir
informaciniy sistemy kibernetinio saugumo politikos apraso (toliau — Saugumo politikos aprasas) ir
kity kibernetinio saugumo dokumenty tinkama jgyvendinima IS tvarkytojo jstaigos tvarkomose IS;

8.2. uztikrina IS duomeny kibernetinj sauguma IS tvarkytojo istaigos tvarkomose IS;

8.3. uztikrina duomeny, esanciy IS duomeny bazése, sistemy kataloguose, sauga;

8.4. uztikrina saugy duomeny perdavimg elektroniniy rysiy tinklais;

8.5. teikia IS valdytojui pasiiilymus dél IS kibernetinio saugumo tobulinimo;



8.6. planuoja ir jgyvendina priemones, mazinancias IS duomeny atskleidimo ir praradimo rizika
bei uztikrinancias prarasty duomeny atkiirimg ir duomeny apsauga nuo klastojimo;

8.7. uztikrina nepertraukiama IS veikima;

8.8. uztikrina IS duomeny tvarkymo bei duomeny teikimo IS duomeny gavéjams teisétuma;

8.9. valdo IS kibernetinio saugumo incidentus;

8.10. atlieka kitas IS valdytojo pavestas kibernetinio saugumo dokumentuose ir kituose teisés
aktuose, reglamentuojanciuose kibernetinj sauguma, jiems priskirtas funkcijas.

9. Uz TIS nprieziirg, administravimg ir kibernetinio saugumo uZztikrinimg jy
administruojamose IS atsakingi IS administratoriai, tinkly ir infrastruktiiros — IS infrastrukttiros
administratoriai. Atliekant Sias funkcijas, techniniai jrasai, prieigos duomenys ar kiti TIS duomenys
nenaudojami ministerijos valstybés tarnautojy ir pagal darbo sutartis dirbanc¢iy darbuotojy (toliau
kartu — ministerijos darbuotojai) veiklos, elgesio ar darbo naSumo stebésenai, jie naudojami tik tiek,
kiek butina TIS kibernetinio saugumo incidenty prevencijai, nustatymui, tyrimui ir jy padariniy
Salinimui uztikrinti.

10. Vietinis IS naudotojy administratorius — IS tvarkytojo arba kitos IS naudojancios
organizacijos darbuotojas, atliekantis teisés aktuose, reglamentuojanciuose kibernetinj sauguma, ir
kibernetinio saugumo dokumentuose jam priskirtas funkcijas:

10.1. registruoja savo jstaigos IS naudotojus, skiria registravimosi vardus (prisijungti prie IS),
nustato IS naudotojams prieigos prie IS teises (tam tikrais atvejais tai gali atlikti ministerijos IS
administratorius);

10.2. informuoja IS administratoriy apie galimus IS kibernetinio saugumo incidentus, teikia
jam pasiiilymus dél $iy incidenty pasalinimo;

10.3. tvarkydamas asmens duomenis saugo ty duomeny ir informacijos paslapti, neatskleidzia,
neperduoda tvarkomy duomeny ir informacijos né vienam asmeniui, kuris néra jgaliotas naudotis Sia
informacija. Si pareiga galioja ir nutraukus su IS duomeny, informacijos, dokumenty ir jy kopijy
tvarkymu susijusia veikla;

10.4. neperduoda nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidZzianCios naudojantis programinémis ir techninémis
priemonémis suzZinoti asmens duomenis ar kitus IS tvarkomus duomenis, ir neturi teisés sudaryti
salygy susipaZinti su Siais duomenimis.

11. IS veiklos administratorius — viename i§ ministerijos strukttriniy padaliniy dirbantis
ministerijos darbuotojas, atsakingas uz tam tikros IS veikla, prieZiiirg ir plétra ir paskirtas atsakingu
uz jam priskirtos IS veiklos administravima:

11.1. atlieka IS duomeny strukttiros ir formos konfigtiravimo darbus, susijusius su IS veikla;

11.2. administruoja IS duomenis, kurie susij¢ su veiklos procesais, formuoja ataskaitas ir
vieSojoje erdvéje (interneto svetaingje, turinio valdymo sistemoje ar kt.) atnaujina duomenis apie savo
administruojama IS;

11.3. tikrina IS procesy ir duomeny teisinguma, rengia ir teikia IS valdytojui sitlymus dél IS
veikimo;

11.4. administruoja su IS tvarkytojais susijusig informacija, jskaitant atsakingy asmeny
administravima ir tvirtinima;

11.5. tvarkydamas IS duomenis, jskaitant asmens duomenis, saugo ty duomeny ir informacijos
paslapt], neatskleidzia, neperduoda tvarkomy duomeny ir informacijos né vienam asmeniui, kuris
néra jgaliotas naudotis $iais duomenimis ir informacija. Si pareiga galioja ir nutraukus su IS duomeny,
informacijos, dokumenty ir jy kopijy tvarkymu susijusig veikla;
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11.6. neperduoda nejgaliotiems asmenims registravimosi vardy (prisijungti prie IS) ir
slaptazodziy ar kitos informacijos, leidzianCios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kitus IS tvarkomus duomenis, ir nesudaro kity salygy
susipazinti su Siais duomenimis;

11.7. atlieka kitas Lietuvos Respublikos teisés aktuose, reglamentuojanciuose kibernetinj
sauguma, ir kibernetinio saugumo dokumentuose jam priskirtas funkcijas.

12. IS vidiniai naudotojai — ministerijos darbuotojai ir IS iSoriniai naudotojai — kiti asmenys,
kuriems suteikta teis¢ naudotis ministerijos tvarkomais IS duomenimis, atlieka Sias funkcijas:

12.1. naudoja TIS, vadovaudamiesi Saugumo politikos aprasu, Kibernetinio saugumo
uztikrinimo taisyklémis, IS duomeny teikimo sutartimis, IS naudojimo instrukcijomis ir pareigybiy
aprasymais;

12.2. tvarko tik tuos IS duomenis ir tik ta apimtimi, kuri biitina jy funkcijoms atlikti, ir tik pagal
jiems suteiktas prieigos teises. Draudziama naudoti duomenis kitais nei jy funkcijoms atlikti biitinais
tikslais;

12.3. pastebeje kibernetinj incidentg ar TIS sutrikima, neveikian¢iy arba netinkamai veikianciy
IS duomeny saugumo uztikrinimo priemoniy, privalo nedelsdami apie tai pranesti IS administratoriui,
IS infrastruktiiros administratoriui ir (arba) IS saugos jgaliotiniui;

12.4. tvarkydami duomenis, jskaitant asmens duomenis, dokumentus ar jy kopijas, saugo ty
duomeny ir informacijos paslaptj, neatskleidzia, neperduoda tvarkomy duomeny né vienam asmeniui,
kuris néra jgaliotas naudotis Siais duomenimis. Si pareiga galioja ir nutraukus su IS duomeny,
dokumenty ir jy kopijy tvarkymu susijusig veikla;

12.5. neperduoda nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidziancios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kitus IS tvarkomus duomenis, ir nesudaro kity salygy
susipazinti su Siais duomenimis;

12.6. atlieka kitas Lietuvos Respublikos teisés aktuose, reglamentuojanciuose kibernetinj
saugumag, ir kibernetinio saugumo dokumentuose jiems priskirtas funkcijas;

12.7. vykdo kibernetinio saugumo vadovo, IS saugos jgaliotinio, IS administratoriaus ir IS
infrastruktiros administratoriaus, IS wveiklos administratoriaus nurodymus, susijusius su IS
naudojimu ir IS kibernetiniu saugumu.

13. IS administratoriai, IS infrastruktiiros administratoriai, IS veiklos administratoriai ir
vietiniai IS naudotojy administratoriai atsakingi uz tinkama kibernetinio saugumo dokumentuose
nustatyty funkcijy atlikima. Atliekant Sias funkcijas, techniniai jrasai, prieigos duomenys ar kiti TIS
duomenys nenaudojami ministerijos darbuotojy veiklos, elgesio ar darbo naSumo stebésenai. Jie
naudojami tik tiek, kiek biitina TIS kibernetinio saugumo incidenty prevencijai, nustatymui, tyrimui
ir jy padariniy Salinimui uZtikrinti.

14. IS administratoriai, IS infrastruktiros administratoriai, vietiniai IS naudotojy
administratoriai, IS veiklos administratoriai ir IS naudotojai pasiraSo nustatytos formos asmens,
prizilrin¢io arba besinaudojanc¢io Finansy ministerijos informacine sistema, jsipareigojima
(Kibernetinio saugumo uZztikrinimo taisykliy 2 priedas) arba esant IS techninéms galimybéms
(elektroniniu biidu, uztikrinan¢iu supazindinimo jrodomumag) susipaZzjsta su Kibernetinio saugumo
uztikrinimo taisyklése nustatytais reikalavimais, sutinka jy laikytis ir yra atsakingi uz visus veiksmus
naudodamiesi IS.

III SKYRIUS
TIS RIZIKOS IR ATITIKTIES VERTINIMAS



15. IS saugos jgaliotinis, atsizvelgdamas | Nacionalinio kibernetinio saugumo centro prie
Krasto apsaugos ministerijos (toliau — NKSC) interneto svetainéje skelbiamas rekomendacijas dél
metinio riziky vertinimo, taip pat j IS valdytojo ar jo jgalioto asmens tvirtinama TIS rizikos vertinimo
ir valdymo tvarkos apraSg (toliau — TIS rizikos vertinimo ir valdymo tvarkos aprasg), kasmet
organizuoja TIS rizikos vertinimg. [diegus IS pokycius (sistemos pakeitimai, konfigiiracijy
pakeitimai, programinés jrangos versijy naujinimas, papildymas naujomis taikomosiomis
programomis, taikomyjy programy pasSalinimas ir kt.) arba atlikus esminius organizacinius ar
sisteminius pokycius ir nustacius naujy rizikos veiksniy, gali biiti organizuojamas neeilinis TIS
rizikos vertinimas.

16. Organizuodamas TIS rizikos vertinimg kibernetinio saugumo subjekto vadovas paskiria uz
rizikos vertinimg atsakingus asmenis. Atsakingu asmeniu gali buti skiriamas IS saugos jgaliotinis
arba sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso prieziliros ir nuolatinio
tobulinimo paslaugas teikianciu subjektu.

17. TIS rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti jtakos TIS duomeny
saugai ir kibernetiniam saugumui, jy galima zala, pasireiskimo tikimyb¢ ir pobudis, galimi rizikos
valdymo biuidai, rizikos priimtinumo kriterijai.

18. Svarbiausi TIS rizikos veiksniai:

18.1. subjektyviis netyc€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, fiziniai duomeny technologijy sutrikimai, duomeny perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kt.);

18.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis IS duomenims gauti, duomeny
pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais sutrikdymai,
saugumo ar kibernetinio saugumo pazeidimai, vagystes ir kt.);

18.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ,,Dé¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo®, 3 punkte.

19. TIS rizikos veiksniai vertinami vadovaujantis NKSC interneto svetainéje pateiktomis
rekomendacijomis, TIS rizikos vertinimo ir valdymo tvarka bei tarptautinio standarto ISO/IEC
27005:2022 ,Informacijos sauga, kibernetiné sauga ir privatumo apsauga — Informacijos saugos
rizikos valdymo gairés® ir NIST SP 800-30 Rev. 1 ,,Rizikos vertinimo atlikimo gairés* gairémis.

20. TIS rizikos jvertinimo rezultatai ir priemonés, reikalingos siekiant iSvengti rizikos
veiksniy, i8déstomi TIS rizikos vertinimo ataskaitoje, kuri teikiama IS valdytojo vadovui arba jo
jgaliotam asmeniui. Jeigu IS valdytojo vadovas paskiria jgaliota asmenj, ataskaita teikiama ir IS
valdytojo vadovui.

21. TIS rizikos vertinimo ataskaita rengiama vertinant rizikos veiksnius, galin¢ius turéti jtakos
TIS duomeny saugai, jy galimg zala, pasireiSkimo tikimybg ir pobiidj, galimus rizikos valdymo biidus,
rizikos priimtinumo kriterijus.

22. TIS rizikos vertinimo ataskaitoje rizikos veiksniai ir nustatyta rizikos tikimybé i§déstomi
prioriteto tvarka pagal svarba, kuri nustatoma atsizvelgiant j atliktg rizikos vertinima.

23. Atsizvelgdamas j TIS rizikos vertinimo ataskaitg, IS valdytojo vadovas arba jo jgaliotas
asmuo prireikus tvirtina TIS rizikos valdymo plang, kuris turi atitikti Kibernetinio saugumo
reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu
Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, (toliau —
Kibernetinio saugumo reikalavimy apraSas) 12 punkte nustatytus reikalavimus.
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24. Siekiant uztikrinti Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy
aprase ir kibernetinio saugumo dokumentuose nustatyty kibernetinio saugumo reikalavimy
igyvendinimg ir kontrole, ne reciau kaip karta per metus organizuojamas ministerijos atitikties
reikalavimams, nustatytiems kibernetinio saugumo subjektui Kibernetinio saugumo jstatyme, jo
igyvendinamuosiuose teisés aktuose, vertinimas (toliau — atitikties vertinimas). Atitikties vertinimas
atlickamas vadovaujantis Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

25. Atlikus atitikties vertinimg rengiami ir IS valdytojo vadovo arba jo jgalioto asmens
tvirtinami:

25.1. atitikties vertinimo ataskaita;

25.2. nustatyty neatitik¢iy Salinimo planas (jei buvo nustatyta neatitikéiy), kuriame paskirti
atsakingi vykdytojai, reikalingi iStekliai ir nustatyti jgyvendinimo terminai.

26. Jeigu IS valdytojo vadovas yra paskyres jgaliota asmenj, Sie dokumentai papildomai
teikiami ir jgaliotam asmeniui koordinavimo tikslais, taciau jgaliotas asmuo negali biiti vienintelis jy
gavéjas.

27. IS valdytojas privalo reguliariai, ne re€iau kaip kartg per 3 metus, atlikti nepriklausoma
TIS kibernetinio saugumo auditg, vadovaudamasis Kibernetinio saugumo jstatymo 14 straipsnio
8 dalimi.

28. Kibernetinio saugumo reikalavimy veiksmingumo vertinimas atlieckamas vadovaujantis
Kibernetinio saugumo reikalavimy apraso II skyriaus asStuntajame skirsnyje nustatyta tvarka ir turi
biiti organizuojamas ne reciau kaip kartg per metus.

29. Kibernetinio saugumo vadovas TIS rizikos vertinimo ataskaitos ir rizikos valdymo plano
patvirtinimo duomentis teikia Kibernetinio saugumo reikalavimy apraso 13 punkte nustatyta tvarka.

30. Atsizvelgiant j atlikto TIS rizikos vertinimo rezultatus, taip pat jeigu Atitikties vertinimo
metu nustatoma kibernetiniy incidenty valdymo ir Salinimo, institucijos nepertraukiamos veiklos
uztikrinimo trikumy, atitinkamai turi biiti tobulinama TIS veiklos testinumo valdymo tvarka. Pagal
Sig tvarkg patvirtinto plano veiksmingumo iSbandymo rezultatai iSdéstomi plano veiksmingumo
1Sbandymo ataskaitoje ir pastebéty trilkumy ataskaitoje. IS saugos jgaliotinis veiklos testinumo
valdymo plano iSbandymo ataskaitos patvirtinimo duomenis pateikia Kibernetinio saugumo
reikalavimy apraSo 29 punkte nustatyta tvarka.

31. TIS kibernetinio saugumo priemonés (technings, programinés, organizacings ir kitos TIS
duomeny saugos priemonés) parenkamos vadovaujantis Siais principais:

31.1. priemonés diegimo kaina turi atitikti tvarkomy duomeny verte;

31.2. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

31.3. atsizvelgiant | priemoniy efektyvumg ir taikymo tikslinguma, jdiegiamos prevencinés,
detekcings ir korekcinés kibernetinio saugumo priemongés.

IV SKYRIUS
TIS KIBERNETINIO SAUGUMO UZTIKRINIMAS

PIRMASIS SKIRSNIS
BENDRIEJI TIS KIBERNETINIO SAUGUMO REIKALAVIMAI

32. Organizaciniai ir techniniai kibernetinio saugumo reikalavimai nustatomi pagal
Kibernetinio saugumo reikalavimy aprasa, vadovaujantis Kibernetinio saugumo subjekty
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identifikavimo pagal specialiuvosius kriterijus metodika, patvirtinta Lietuvos Respublikos
Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo istatymo jgyvendinimo®, ir Saugumo politikos apraso II skyriuje nurodytais teisés aktais ir
standartais.

33. Organizaciniy ir techniniy TIS kibernetinio saugumo priemoniy uztikrinimas turi buti
grindziamas grésmiy ir pazeidziamumy, galin¢iy turéti jtakos TIS kibernetiniam saugumui, rizikos
vertinimu. Kibernetinio saugumo priemonés turi biiti diegiamos atsizvelgiant j naujausius technikos
laiméjimus, vadovaujantis gamintojo teikiama bent viena gerosios saugumo praktikos rekomendacija.

ANTRASIS SKIRSNIS
TIS JRANGOS IR PATALPU SAUGUMO REIKALAVIMAI

34. Kompiuterin€s jrangos saugos priemones:

34.1. Registruojama visa ministerijos kompiuteriné ir programiné jranga, fiksuojama jos
buvimo vieta ministerijos pastate, atlickama metiné jos inventorizacija.

34.2. Ministerijos kompiuterinés jrangos konfiglracija nustato ir ja apraso ministerijos
Informaciniy technologijy departamento (toliau — ITD) Informaciniy technologijy infrastruktiiros
skyriaus (toliau — ITIS) vadovas arba jo igaliotas pagal darbo sutartj dirbantis ITIS darbuotojas (toliau
kartu — ITIS darbuotojas).

34.3. Ministerijos kompiuterinés jrangos prieziiirg ir remontg atlieka ITIS darbuotojas arba
kompiuterinés jrangos remonto paslaugas teikiantys paslaugy teikéjai pagal pasirasytas sutartis.

34.4. Kompiuterinés jrangos naudotojams draudziama iSnesti kompiutering jrangg i$
ministerijos patalpy. Si nuostata netaikoma ministerijos darbuotojams, naudojantiems ne§iojamuosius
kompiuterius, papildomai jrangai, iSduotai darbui nuotoliniu biidu, ir ITD darbuotojams,
atliekantiems savo funkcijas.

35. Siekiant apsaugoti nuraSomoje, remontuojamoje kompiuterinéje  jrangoje  ir
nebenaudojamose keiiamose ir neSiojamose duomeny laikmenose (standZiuosiuose diskuose,
magnetinése juostose, CD, DVD, USB atmintinése, iSmaniuosiuose jrenginiuose ir kitose
laikmenose) esan¢ius duomenis, ministerijoje taikomi Sie saugos reikalavimai:

35.1. ISmontuojant ministerijos kompiutering jranga ar naikinant duomeny laikmenas, i§ jy
privalo biti neatkuriamai iStrinti visi duomenys.

35.2. Duomeny laikmenos turi biiti sunaikintos taip, kad toliau jy nebiity galima naudoti.

35.3. Naudotus ministerijos kompiuterius perduodant patikéjimo teise kitoms valstybes
institucijoms, jstaigoms ar organizacijoms, ITIS vadovo pavedimu juose esantys duomenys turi biiti
iStrinti taip, kad jy nebiity imanoma atkurti.

35.4. I8veZzant remontuoti sugedusia ministerijos kompiutering jranga, turi buti iSimamos
informacijos laikmenos (standieji diskai ir t. t.). Jeigu néra galimybés iSimti informacijos laikmeny,
kompiuteriné jranga remontuojama tik suderinus tai su ITD direktoriumi — ITD direktoriui leidus
perduoti ministerijos kompiutering jrangg remontuoti, ITIS vadovo pavedimu joje esanti informacija
turi buti neatkuriamai iStrinama.

36. Ministerijos patalpose jrengty TIS naudotojy kompiuterizuoty darbo viety (toliau — KDV)
saugos reikalavimai:

36.1. Turi buti naudojamos antivirusinés programos, kuriy virusy parasy bazés atnaujinamos
ne reciau kaip kartg per para, idiegti naujausi operaciniy sistemy saugos atnaujinimai.

36.2. KDV turi biiti paruostos vadovaujantis naudojamos programings jrangos ir naudojamy IS
gamintojy keliamais naSumo, saugos ir kitais reikalavimais.



36.3. Turi biiti naudojami slaptazodziu apsaugoti prisijungimai.

36.4. TIS naudotojui neatliekant jokiy veiksmy, KDV turi uzsirakinti, kad toliau naudotis IS
biity galima tik pakartotinai patvirtinus savo tapatybe. Ilgiausias neaktyvumo laikas, kuriam
pasibaigus TIS naudotojy rysSio sesijos automatiSkai nutraukiamos, turi buti ne ilgesnis kaip
15 minu¢iy. Sis reikalavimas netaikomas, jeigu, atlikus rysiy ir informaciniy sistemy rizikos
vertinima, nustatomos kitos nustatytg rizikg atitinkancios techninés kibernetinio saugumo priemonés.

36.5. Turi buti diegiama tik ministerijoje leistinos programinés jrangos sarase nurodyta
programiné jranga (sisteminé programiné jranga ] sarasg nejtraukiama). Leistinos programinés
Jrangos sarasg tvirtina ITD direktorius, o sgraSas perzitirimas ir atnaujinamas periodisSkai, ne re¢iau
kaip vieng kartg per metus.

36.6. IS kompiuterinés jrangos apskaita atlickama naudojant AIS, programinés jrangos
apskaita — naudojant kitus jrankius. Uz AIS informacijos pildyma atsakingas ITIS vadovo paskirtas
darbuotojas.

36.7. Kompiuterinei jrangai turi biiti jrengtas elektros srovés tiekimas per atskirg nuo kity
elektros srovés naudotojy automatinj jungiklj.

36.8. Ministerijoje neSiojamieji kompiuteriai iSduodami ir naudojami vadovaujantis
ministerijos kanclerio tvirtinamomis Finansy ministerijos neSiojamyjy kompiuteriy saugojimo,
i8davimo ir naudojimo taisyklémis.

36.9. Ministerijos TIS naudotojams draudziama keisti ministerijos kompiuterinés jrangos
sudétj ir konfigiiracijos parametrus.

36.10. ISvezama remontuoti ministerijos kompiutering jrangg i$ ministerijos patalpy iSneSantj
asmen] privalo iSlydéti ITIS darbuotojas.

36.11. Uz Kibernetinio saugumo uztikrinimo taisykliy 36.1-36.10 papunkciuose nurodyty
reikalavimy vykdymo kontrole atsakingas ITIS vadovas.

36.12. KDV turi biiti naudojamos tik ministerijos ITIS iSduotos iSorinés duomeny laikmenos
(USB, CD, DVD ir kt.) ir kiti neSiojamieji ar iSmanieji jrenginiai, kurie yra iSduoti tik darbo
funkcijoms atlikti. Ministerijos darbuotojas privalo naudotis visomis saugumo priemonémis, kad
apsaugoty nesiojamajj kompiuterj ir duomeny laikmenas nuo vagystés, praradimo arba pazeidimo.

37. Ministerijos IT ir KDV elektros tiekimo uztikrinimo reikalavimai:

37.1. Visa ministerijos kompiuteriné jranga turi biiti jZeminta.

37.2. Turi buti jrengti visos ministerijos kompiuterinés jrangos maitinimo jtampos automatiniai
saugikliai ir jungikliai.

37.3. IS kompiuterine jranga ir TIS administruoti naudojami kompiuteriai turi biiti prijungti
prie nepertraukiamo maitinimo Saltiniy, prijungty prie automatinio paskirstymo skydo, kuris
maitinamas 1§ pastato elektros tinklo ir rezervinio elektros generatoriaus.

37.4. Apsaugai nuo elektros tiekimo sutrikimy ir elektros energijos tiekimui uztikrinti jrengtas
atsarginis elektros srovés generatorius.

37.5. Prie IS administratoriy ir IS infrastruktiiros administratoriy KDV kompiuterinés jrangos
jungiami nepertraukiamo maitinimo Saltiniai.

38. Pagrindinés ministerijos TIS kompiuterinés jrangos: ministerijos patalpose esanciy
tarnybiniy stociy, uzkardy (saugasieniy), marsrutizatoriy, komutatoriy, duomenims kopijuoti skirtos
jrangos (toliau kartu — pagrindiné TIS kompiuteriné jranga), IS administratoriy ir IS infrastruktiiros
administratoriy KDV sauga uztikrinama Siomis priemonémis:
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38.1. Slaptazodziai, leidziantys dirbti su pagrindine TIS kompiuterine jranga, administruoti
ministerijos TIS, nustatyti kompiuterinés jrangos konfigtiracija, zinomi tik ITD direktoriaus
patvirtintiems IS administratoriams ir IS infrastruktiiros administratoriams.

38.2. Pagrindinés ministerijos TIS kompiuterinés jrangos gedimai turi biiti registruojami
Kibernetinio saugumo uztikrinimo taisykliy 3 priede nustatytos formos TIS kompiuterinés jrangos
gedimy registravimo Zurnale. UZ Zurnalo pildyma atsakingas IS infrastruktiiros administratorius.

38.3. Pagrindiné TIS kompiuteriné jranga turi biiti ministerijos duomeny centro patalpoje arba
gali biiti perkelta j valstybinj duomeny centra.

38.4. Priziuréti pagrinding ministerijos TIS kompiutering jranga, atlikti IS administratoriaus ir
IS infrastrukttiros administratoriaus funkcijas gali tik ITD direktoriaus patvirtinti administratoriai,
turintys tinkama kvalifikacija. Ministerija, kaip IS valdytoja, turi uztikrinti Siy darbuotojy
kvalifikacijos tobulinimg.

38.5. Kibernetinei saugai uztikrinti turi buti automatiskai fiksuojami (jraSomi ir saugojami) Sie
zurnaliniai jrasai:

38.5.1. pagrindinés ministerijos TIS kompiuterinés jrangos jjungimas, iSjungimas ar
perkrovimas;

38.5.2. IS naudotojy ir IS administratoriy autentifikavimo jvykiai;

38.5.3. IS naudotojy, IS administratoriy paskyry sukiirimas, prieigy prie TIS pakeitimai;

38.5.4. administratoriy atlieckami veiksmai;

38.5.5. operacinése sistemose sukurtos ir atliktos sisteminés uzduotys (angl. scheduled task),

38.5.6. grupiniy politiky pakeitimai;

38.5.7. uzkardy (saugasieniy) taisykliy pakeitimai;

38.5.8. Zurnaliniy jrasy rinkimo funkcijos jjungimas, i§jungimas;

38.5.9. operaciniy sistemy laiko ir datos pakeitimai;

38.5.10. saugumo sistemy (antivirusiniy, jsibrovimo aptikimo sistemy) jjungimas ir
1§jungimas;

38.5.11. operacinése sistemose vykstanciy procesy ar paslaugy jvykiai;

38.5.12. TIS galiniy jrenginiy autentifikavimo jvykiai;

38.5.13. zurnaliniy jraSy perzitiréjimas, trynimas, kiirimas ar keitimas.

38.6. Pagrindinés TIS kompiuterinés jrangos dokumentacija saugoma ITD. Uz jos atnaujinimg
ir saugojima atsakingas ITIS darbuotojas.

39. Sisteminés ir taikomosios programinés jrangos saugos priemones:

39.1. IS programing ir kompiutering jrangg diegia finansy ministro paskirti atitinkamos IS
administratoriai arba IS infrastruktiiros administratoriai.

39.2. SlaptazodZziai, suteikiantys teis¢ dirbti su IS programine jranga, Zinomi tik IS
administratoriui (-iams). Slaptazodziai, suteikiantys teis¢ dirbti su IS sistemine programine jranga,
zinomi tik atitinkamos IS administratoriui ir IS infrastruktiiros administratoriui (-iams).

39.3. Sisteminés ir taikomosios programinés jrangos atnaujinamos atsiradus jy saugumo
spragoms, gavus gamintojo ar diegé¢jo rekomendacijas.

39.4. IS programinés jrangos atnaujinimai i§ pradziy testuojami IS testin¢je aplinkoje,
iStestavus diegiami j darbing IS aplinka, vadovaujantis kiekvienos IS prieziliros ir (ar) plétros
paslaugy teikimo reglamentu.

39.5. IS veikimo sutrikimo jvykiai fiksuojami elektroniniuose darbo protokoluose arba
zurnaluose, kurie ne reciau kaip vieng kartg per ménesj perzitirimi. UZ elektroniniy darbo protokoly
arba zurnaly perzilirg atsakingi atitinkamos IS administratoriai. UZ perzitiros kontrole atsako ITD
Informaciniy sistemy skyriaus vedéjas ar kito struktiirinio padalinio vadovas, kuriam pavaldus IS
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administratorius. IS veikimo sutrikimo ir veiklos jvykiy Zurnaliniai jrasai turi biiti saugomi ne
trumpiau kaip 12 ménesiy nuo jraso padarymo dienos.

40. Elektroniniy rysiy tinklo saugumo uztikrinimo priemonés:

40.1. Ministerijos elektroniniy rySiy tinklo sauga uztikrinama Siomis priemonémis:

40.1.1. Pagrindiniai ministerijos kompiuteriy tinklo komutaciniai mazgai turi buti iSdéstyti
atskirose rakinamose ministerijos patalpose. Teis¢ patekti j Sias patalpas suteikiama ITD IS
infrastrukttiros administratoriams ir darbuotojui, atsakingam uz telekomunikacijy tinklo priezitra.

40.1.2. Kitiems asmenims patekti ] patalpas, kuriose iSdéstyti pagrindiniai ministerijos
kompiuteriy tinklo komutaciniai mazgai, galima tik gavus ITD direktoriaus arba ITIS vadovo
sutikimg ir tik lydimiems ITIS darbuotojo.

40.2. Prisijungti prie ministerijos kompiuteriy tinklo naudojamos paskyros, saugomos katalogy
tarnybos duomeny bazgje (angl. active directory), pagal kurias nustatomos ministerijos kompiuteriy
tinklo naudotojo teisés.

40.3. Taikomas ministerijos kompiuteriy tinklo segmentavimas, jame atskiriant TIS valdymo
ir administravimo potinklj, tinkliniy daugiafunkciy jrenginiy bei spausdintuvy ir skeneriy potinklj,
darbo viety potinklj, testavimo potinklj, leidziantis greitai keisti tinklo konfigiiracijg ir uztikrinti
kibernetinj sauguma.

40.4. Ministerijos kompiuteriy tinklo kabeliai turi buti jmontuoti j specialius uzdengtus
lovelius.

40.5. Ministerijos kompiuteriy tinklas jrengtas laikantis ne zemesnés kaip SE kategorijos
kompiuteriy tinklams keliamy reikalavimy.

40.6. Ministerijos kompiuteriy tinklo ir kitos irangos iSdéstymas fiksuojamas ITD saugomose
schemose, kurios turi biiti atnaujinamos, jei atliekami iSdéstymo pakeitimai. UZ schemy atnaujinima
atsakingas ITIS darbuotojas.

40.7. IS infrastruktiiros administratorius, esant galimybei, privalo uZtikrinti, kad bty
atsarginiai ministerijos kompiuteriy tinklo komutacijos jrenginiai.

40.8. Ministerijoje nustatytas leistinas ministerijos kompiuteriy tinklo adresy intervalas.
Kiekvienam ministerijos kompiuteriui priskirtas ministerijos kompiuteriy tinklo adresas yra
fiksuojamas AIS.

40.9. Visos nenaudojamos ministerijos kompiuteriy tinklo jungtys turi biiti neaktyvios.
uztikrinama naudojant Sifravima, saugyjj valstybinj duomeny perdavimo tinkla, virtualyjj privaty
tinkla (angl. virtual private network) ar kitas kibernetinj sauguma uztikrinancias priemones.

40.11. Nuotolinis IS naudotojy prisijungimas prie IS leidZiamas per interneting IS naudotojo
s3saja, naudojant saugius duomeny perdavimo protokolus ir dviejy faktoriy autentifikacijg.

41. Patalpy, kuriose saugoma ministerijos TIS, (ministerijos duomeny centras, IS tarnybiniy
stoCiy patalpos ir patalpos, kuriose saugomos atsarginés kopijos) saugumo uztikrinimo priemonés:

41.1. I¢jimas | Sias patalpas apribotas elektroninémis jeigos kontrolés priemonémis ir
patekimas ] jas galimas tik teis¢ patekti j Sias patalpas turintiems ministerijos darbuotojams (ITIS
vadovui ir IS infrastruktiiros administratoriams, kuriems pagal pareigybés reikalavimg yra pareiga
uztikrinti TIS veikimg).

41.2. Jrengta ministerijos duomeny centro apsaugos sistema, prijungta prie bendros pastato
apsaugos sistemos.

41.3. Ministerijos duomeny centro raktas (mechaniniam dury atidarymui) saugomas
uzklijuotame voke ministerijos pastato apsaugos poste (toliau — apsaugos postas). Siuo raktu apsaugos
darbuotojui leidziama pasinaudoti tik vykdant instrukcijose nurodytus veiksmus, kai ] ministerijos
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duomeny centro patalpas negalima patekti naudojantis elektroniniu raktu. Pasinaudoj¢s mechaniniu
raktu, apsaugos posto darbuotojas privalo informuoti ITIS vadova.

41.4. Kiti asmenys ] Sias patalpas gali jeiti tik lydimi ITIS vadovo ar IS infrastruktiiros
administratoriaus. Ministerijos duomeny centre apsilank¢ asmenys registruojami Kibernetinio
saugumo uztikrinimo taisykliy 4 priede nustatytos formos ministerijos duomeny centre apsilankiusiy
asmeny registravimo Zurnale ministerijos duomeny centro lankytojy identifikavimo, registracijos ir
apskaitos tikslais. Zurnala pildo asmenis lydéje ITD darbuotojai, jgalioti patekti j ministerijos
duomeny centrg.

41.5. Siose patalpose jrengtos apsauginés langy Zaliuzés (jei patalpoje yra langy).

41.6. Pagrindiné TIS kompiuteriné jranga, iSskyrus kopijy tarnybines stotis, turi buti
eksploatuojama specialiai tam jrengtose ministerijos duomeny centro patalpose, kuriose yra:

41.6.1. plieno laksty nedegios durys be uzrasy ant jy;

41.6.2. pasalinti daiktai, kurie neturéty biiti patalpoje pagal tos patalpos paskirtj;

41.6.3. jrengta techniniy parametry stebéjimo sistema;

41.6.4. jrengta dubliuota oro kondicionavimo ir védinimo sistema tinkamai temperatirai ir
tarnybiniy sto¢iy gamintojy nustatytam santykiniam oro drégnumui palaikyti;

41.6.5. jrengta prieSgaisrinés sistemos signalizacija, kurios davikliai jjungti i apsaugos poste
esanCig centralg, ir automatinés gaisro gesinimo sistemos, taip pat yra ugnies gesintuvai, skirti
elektroninei jrangai gesinti;

41.6.6. elektros energijos tiekimo, védinimo ir klimato kontrolés, gaisro gesinimo ir gaisrinés
saugos jranga, kuri prizilirima laikantis Sios jrangos gamintojo rekomendacijy, o §ios jrangos
techniniai patikrinimai atlieckami ne reciau kaip kartg per ménes;.

41.7. Informacija ir praneSimai apie ministerijos duomeny centro jrangos veikimg teikiami
apsaugos postui. Apsaugos poste esantis apsaugos darbuotojas privalo stebéti ministerijos duomeny
centro jrangos veikima kontroliuojancios specialios jrangos teikiamus praneSimus ir atlikti
instrukcijose nurodytus veiksmus.

42. Visos kompiuterinés jrangos laikas turi biti sinchronizuojamas per ne maziau kaip
2 vidines laiko tarnybines stotis, kurios savo ruoZtu sinchronizuojamos su ne maziau kaip 2 iSorinémis
laiko tarnybinémis stotimis.

43. ITIS vadovas yra atsakingas uZ ministerijos duomeny centro prieZiliros instrukcijy
atnaujinimg jvykus jrangos pokyciams.

44. Programinés jrangos, skirtos TIS apsaugoti nuo kenksmingos programingés jrangos (virusy,
programinés jrangos, skirtos Snipinéti, nepageidaujamo elektroninio pasto ir pan.), naudojimo
nuostatos ir jos atnaujinimo reikalavimai:

44.1. IS tarnybinése stotyse turi biuti jdiegtos centralizuotai valdomos kenksmingos
programinés jrangos aptikimo priemonés, kurios turi biiti reguliariai ir operatyviai atnaujinamos
automatiniu biidu. Ilgiausias leidZiamas priemoniy neatnaujinimo laikas — 5 darbo dienos.
Kompiuterio operacinés sistemos kritinés pataisos diegiamos ne véliau kaip per 5 darbo dienas nuo
ju i8leidimo dienos.

44.2. 1S tarnybinése stotyse, kuriose turi buti uztikrinta didelé greitaveika (pvz., duomeny baziy
tarnybinés stotys) ir kurios yra izoliuotame kompiuteriy tinklo segmente, kenksmingos programinés
jrangos aptikimo priemonés gali buti nediegiamos.

44.3. Antivirusinés programinés jrangos virusy paraSy bazés automatinio atnaujinimo ir
kompiuteriy operaciniy sistemy kritiniy pataisy diegimo terminai netaikomi toms KDV, kurios
laikinai nenaudojamos. Pradéjus naudoti KDV, visos pataisos jdiegiamos per 3 darbo dienas.
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45. Programinés jrangos, jdiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos:

45.1. Turi buti naudojama tik legali IS funkcijoms atlikti biitina programiné jranga.

45.2. Turi buti naudojama gamintojo palaikyma turinti programiné jranga.

45.3. Programing jranga turi biiti prizilirima ir nuolat atnaujinama.

45.4. Operaciniy sistemy ir taikomyjy programy saranka parenkama tokiu budu, kad buty
uztikrintas didziausias saugumo lygis, sustabdomi nereikalingi darbui procesai.

45.5. IS naudotojy paskyros yra riboty teisiy, kurios neleidzia jdiegti papildomos programinés
jrangos ir keisti sistemos, kompiuterio ar programinés jrangos sisteminiy nustatymy, nebent tai
nustatyta IS naudotojo pareigybés aprasyme. IS administratoriaus teisés gali biiti suteikiamos i§imties
tvarka, pateikiant praSyma ITD, nurodant motyvuotg pagrinda.

45.6. Programing jrangg diegia, atnaujina ir kontroliuoja IS infrastruktiros administratoriai
arba IS administratoriai (pagal atlickamas funkcijas). Paslaugy teikéjai programine jranga gali
atnaujinti tik dalyvaujant IS infrastruktiiros administratoriui arba IS administratoriui.

45.7. Serveriuose, IS administratoriy, IS infrastruktiros administratoriy, ministerijos
darbuotojy KDV naudojama ITD direktoriaus sprendimu } ministerijoje naudojamos tipinés
programinés jrangos sarasg jtraukta programiné jranga.

45.8. Programinés jrangos, nesusijusios su ministerijos veikla ar naudojamy IS funkcijomis,
(zaidimy, byly siuntimo, pokalbiy programy ir pan.) naudojimas draudziamas.

45.9. Programinés jrangos testavimas negali buti vykdomas su realiais ir (ar) asmens
duomenimis, i$skyrus butinus atvejus, kai naudojamos organizacings ir techninés duomeny saugumo
priemonés, kuriomis uztikrinamas realiy asmens duomeny saugumas. PrieSingu atveju asmens
duomenys turi buiti nuasmeninami arba uzsifruojami. Testavimui atlikti naudojamos testinés aplinkos.

45.10. Programinés jrangos atnaujinimai, prie§ diegiant juos gamybinéje aplinkoje, turi biti
iStestuoti testingje aplinkoje.

45.11. Turi biti jgyvendinta prievolé sudaryti slaptazodzius vadovaujantis slaptazodziy
sudarymo reikalavimais, nustatytais Siuo finansy ministro jsakymu patvirtintame Finansy ministerijos
informaciniy sistemy prieigy valdymo tvarkos aprase (toliau — IS prieigy valdymo tvarkos aprasas).
IS naudotojy slaptazodziai turi biiti kei¢iami ne re€iau kaip kas 3 ménesius, IS administratoriy, IS
infrastruktiiros administratoriy, IS veiklos administratoriy ir vietiniy IS naudotojy administratoriy
slaptazodZiai — ne reciau kaip kas 2 ménesius.

45.12. Turi buti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie IS duomeny, atliktus veiksmus, taciau Siy veiksmy registravimas ir techniniy jraSy
tvarkymas nenaudojamas ministerijos darbuotojy veiklos, elgesio ar darbo naSumo stebésenai
vykdyti. Sie duomenys tvarkomi tik tiek, kiek biitina programinés jrangos incidenty prevencijai,
nustatymui, tyrimui ir jy padariniy Salinimui uztikrinti.

46. TIS kibernetinei saugai uZtikrinti operaciniy sistemy, TIS techninés jrangos Zurnaliniy
Jrasy saugojimo, fiksavimo ir analizés veiksmams registruoti skirti Zurnaliniai jrasai turi buti saugomi
ne trumpiau nei 12 ménesiy nuo jraso padarymo dienos. Turi biti stebimas gaunamyjy ir siunciamyjy
tinklo duomeny srautas, antivirusinés programinés jrangos, jsibrovimy aptikimo ir prevencijos
sistemos ar uzkardos (saugasienés) veikimas, TIS konfigtiraciniy ir atsarginiy kopijy faily prieigos ar
pakeitimo veiksmy jrasai saugomi ir analizuojami tam pritaikytoje specializuotoje audito jraSy
analizés ir saugojimo sistemoje (angl. security information and event management) (toliau — SIEM).
Sioje sistemoje visi nurodyti veiksmai nepertraukiamai automatizuotu biidu stebimi, apie galimus
nukrypimus nuo normalios srauto biisenos informuojamas paskirtas ministerijos saugumo operacijy
centro (toliau — SOC) darbuotojas, atsakingas uz zurnaliniy jrasy stebéjimg ir reagavima ] incidentus.
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47. Slaptazodziai negali biiti saugomi ar perduodami atviru tekstu, iSskyrus laikino
slaptazodzio perdavima, kuris gali buti perduodamas atviru tekstu, taciau atskirai nuo prisijungimo
vardo, jeigu IS naudotojas neturi galimybiy i$Sifruoti gauto uzsifruoto slaptazodzio ar néra techniniy
galimybiy IS naudotojui perduoti slaptazodj Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu.

48. Draudziama TIS techninéje ir programinéje jrangoje naudoti gamintojo nustatytus
slaptazodzius, jie turi biiti pakeisti ir sudaryti pagal slaptazodziy sudarymo reikalavimus.

49. Ministerijos TIS veiklos testinumui uztikrinti TIS kompiuterinés jrangos administravimo
slaptazodzius ir IS administravimo slaptazodzius saugo ITD direktorius atskiruose uzklijuotuose
vokuose. Ant voko pasiraso ITD direktorius ir IS infrastruktiiros administratorius, o uz IS
slaptazodzius pasiraso atitinkamos IS administratorius. Saugomi duomenys atnaujinami pasikeitus
slaptazodziams. Uz pateikty saugoti slaptazodziy teisinguma atsako IS infrastruktiros ir IS
administratorius (-iai).

50. Ministerijos TIS dokumentacija saugoma ITD. Uz jos atnaujinima ir saugojima atsakingas
atitinkamos IS administratorius ir IS infrastruktiiros administratorius.

51. Kompiuteriy tinklo ir tinklo filtravimo jrangos (uzkardy (saugasieniy), turinio kontrolés
sistemy, igaliotyjy serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

51.1. TIS duomeny perdavimo tinklas turi biti atskirtas nuo vieSyjy rysiy tinkly naudojant
uzkardas, uzkardy jvykiy Zurnalai turi buti reguliariai analizuojami.

51.2. Ypatingos svarbos ir svarbioms valstybés informaciniy iStekliy (toliau — VII) rasims
priskirtoms IS turi biiti naudojamos apsaugos nuo pagrindiniy per tinkla vykdomy ataky:
struktirizuoty uzklausy kalbos jsiskverbties (angl. SQL injection), iterptiniy instrukcijy ataky (angl.
cross-site scripting), atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl.
DDOS) ir kitos priemonés. Pagrindiniy per tinklg vykdomy ataky sarasas skelbiamas Atviro tinklo
programy saugumo projekto (angl. The Open Web Application Security Project (OWASP)) interneto
svetainéje www.owasp.org.

51.3. TIS tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys elektroniniame
paste ir vieSajame rysiy tinkle narSanciy TIS naudotojy kompiutering jrangg nuo kenksmingo kodo.

51.4. IS serveriai ir administruoti naudojami kompiuteriai negali turéti tiesioginio rySio su
internetu, jei toks rySys néra biitinas IS veikimui uZtikrinti.

51.5. Prie ypatingos svarbos ir svarbioms VII raSims priskirty IS serveriai turi biiti atskiruose
loginiuose kompiuteriy tinkluose. Vidinis ministerijos kompiuteriy tinklas turi buti segmentuotas,
jame atskiriant TIS valdymo ir administravimo potinklj, tinkliniy daugiafunkciy jrenginiy bei
spausdintuvy ir skeneriy potinklj, darbo viety potinklj, testavimo potinklj.

51.6. Turi biiti ribojama arba blokuojama prieiga prie operacinés sistemos prievady.

51.7. Turi buti naudojama duomeny srauty analizeés ir kontrolés jranga, padedanti nustatyti
galimy informacijos saugos incidenty priezastis, taip pat naudojama saugos incidenty prevencijai.

52. Ypatingos svarbos ir svarbioms VII raSims priskirty IS tarnybiniy stociy, kuriose yra
svetaings, svetainiy saugos parametrai turi biiti teigiamai jvertinti naudojant NKSC rekomenduojama
testavimo priemong.

53. IS ir (ar) jos infrastuktiiros priezitros funkcijas perduodant treciajai Saliai Valstybés
informaciniy iStekliy valdymo jstatymo 41 straipsnyje nustatytomis salygomis ir tvarka, konkrec¢ios
IS programinés ir techninés jrangos keitimo ir (ar) atnaujinimo tvarka aprasoma paslaugy teikimo
sutartyse.

54. Internetu prieinamos IS neturi rodyti IS naudotojui klaidy praneSimy apie IS programinj
koda ar serverj.

55. Turi biti uzdrausta narSyti svetainés aplankuose (angl. directory browsing).
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56. Turi biti jgyvendinti svetainés kriptografijos reikalavimai:

56.1. Turi biiti naudojami oficialiai pripazinti saugaus ilgio raktai.

56.2. Atliekant svetainés administravimo darbus rySio saugumas turi biiti uztikrintas naudojant
Sifravimg ar virtualyjj privaty tinkla (angl. virtual private network (VPN)), turi biiti naudojamas TLS
(angl. transport layer security) standartas (1.3 versija arba naujesné), oficialiai pripazinti saugaus
ilgio raktai.

56.3. Sifruojant naudojami skaitmeniniai sertifikatai privalo biti i§duoti patikimy sertifikavimo
tarnyby.

56.4. Pagal Kibernetinio saugumo reikalavimy apraSe nustatytus reikalavimus turi biti
naudojamas tinkamas TLS standartas.

56.5. Svetainés kriptografinés funkcijos turi biti jdiegtos serverio, kuriame yra svetainé, dalyje
arba kriptografiniame saugumo modulyje (angl. hardware security module).

56.6. Visi kriptografiniai moduliai turi gebéti saugiai sutrikti (angl. fail securely).

57. Tarnybinése stotyse draudziama saugoti sesijos duomenis (identifikatoriy), pasibaigus
susijungimo sesijai.

58. Belaidzio tinklo naudojimas:

58.1. Naudojami tik techninius kibernetinio saugumo reikalavimus atitinkantys belaidzio tinklo
jrenginiai.

58.2. Belaidés prieigos taskai gali biiti diegiami tik atskirame potinklyje, kontroliuojamoje
zonoje.

58.3. Prisijungti prie belaidzio tinklo turi biiti taikomas rySiy ir IS naudotojy tapatumo
patvirtinimo EAP (angl. extensible authentication protocol) arba TLS protokolas ir uzdrausti visi
nebiitini valdymo protokolai.

58.4. Belaidis rySys turi biiti Sifruojamas pagal geraja saugumo praktika rekomenduojamu
Sifravimo ilgio raktu, naudojami visuotinai saugiais pripazjstami raktai ir protokoly versijos. Belaidés
prieigos stoteléje turi biiti pakeisti standartiniai gamintojo raktai.

59. Ministerijos darbuotojams suteikiamas nuotolinis prisijungimas prie ministerijos TIS:

59.1. Jungiantis prie ministerijos vidinio tinklo iStekliy nuotoliniu biidu, turi biiti naudojamas
Sifruotas prisijungimas ir papildomos tapatybés patvirtinimo priemonés — dviejy lygiy autentifikacija.

59.2. Nuotolinio prisijungimo teis¢ ministerijos darbuotojams suteikiama vadovaujantis
Nuotolinio darbo Lietuvos Respublikos finansy ministerijoje taisyklémis, patvirtintomis Lietuvos
Respublikos finansy ministro 2018 m. spalio 1 d. jsakymu Nr. 1K-331 ,,Dé¢l Nuotolinio darbo
Lietuvos Respublikos finansy ministerijoje taisykliy patvirtinimo*, (toliau — Nuotolinio darbo
taisykles).
uztikrintas naudojant Sifravima, virtualyjj privaty tinklag (VPN).

59.4. Ministerijos darbuotojy nustatyty pareigy (funkcijy) ar dalies jy atlikimo darbo laiko ne
nuolatin¢je darbo vietoje salygos ir tvarka reglamentuota Nuotolinio darbo taisyklése.

TRECIASIS SKIRSINIS
TIS DUOMENU SAUGOS UZTIKRINIMAS

60. Tvarkyti TIS duomenis gali tik IS naudotojai, IS administratoriai, IS infrastruktiiros
administratoriai, IS veiklos administratoriai, vietiniai IS naudotojy administratoriai ir paslaugy,
susijusiy su IS, teik¢jai, susipazing su Saugumo politikos aprasu, Finansy ministerijos informaciniy
sistemy prieigy valdymo tvarkos aprasu ir sutik¢ laikytis juose nustatyty saugos reikalavimy.
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61. IS duomenys jraSomi, atnaujinami, keiiami ir naikinami vadovaujantis IS nuostatais,
Saugumo politikos aprasu, Kibernetinio saugumo uztikrinimo taisyklémis ir kitais teisés aktais,
reglamentuojanciais duomeny tvarkyma.

62. IS naudotojy duomenis jraSyti, keisti, atnaujinti gali tik IS administratorius,
administruojantis IS naudotojus, arba vietinis IS naudotojy administratorius, jei tai numatyta IS
nuostatuose.

63. IS naudotojy veiksmai automatiskai registruojami IS programinés jrangos elektroniniy
zurnaly jraSuose, kurie apsaugoti nuo neteiséto jame esancios informacijos panaudojimo, pakeitimo,
i8kraipymo ar sunaikinimo ir perduodami j centralizuotai valdomg SIEM. IS programinés jrangos
elektroniniy Zurnaly jraSai prieinami tik atsakingiems SOC darbuotojams, IS administratoriams ir
(arba) IS infrastruktiiros administratoriams.

64. Saugaus duomeny perkélimo ir teikimo susijusioms IS, duomeny gavimo i$ jy uztikrinimo
tvarka:

64.1. IS duomenys teikiami vadovaujantis Lietuvos Respublikos visuomenés informavimo
istatymu, Valstybés informaciniy iStekliy valdymo jstatymu ir Reglamentu (ES) 2016/679, IS
nuostatais, Saugumo politikos apraSu ir kitais kibernetinio saugumo dokumentais.

64.2. IS valdytojas ir (arba) tvarkytojas sprendZia, ar duomeny gavé¢jas turi teisin} pagrinda
gauti IS duomenis.

64.3. Jeigu duomenys teikiami pagal Valstybés informaciniy istekliy valdymo jstatymo
28 straipsnio 4 dalies 1 punkta, IS duomenis teikia IS valdytojo ir (arba) tvarkytojo paskirti atsakingi
ministerijos darbuotojai, rastu atsakydami j rasytinj duomeny gavéjo prasSyma, nepriklausomai nuo
to, kokia forma (popieriuje ar elektroninése latkmenose) duomenys teikiami.

64.4. Jeigu duomenys teikiami pagal Valstybés informaciniy iStekliy valdymo jstatymo
28 straipsnio 4 dalies 2 ir (ar) 3 punktus, duomenys 18 susijusiy registry, IS teikiami (arba gaunami)
susijusiems registrams, IS tik pagal duomeny teikimo ir gavimo sutartis nustatant duomeny
naudojimo tikslus ir sglygas, duomeny teikimo ar gavimo buidus, laikg ir periodiskuma, perduodamy
duomeny specifikacijas ir tvarkg. Duomeny teikimo sutarties projektg rengia IS valdytojo ir (arba)
tvarkytojo paskirti atsakingi ministerijos darbuotojai. Duomeny teikimo sutartis pasiraSoma laikantis
S1y reikalavimy:

64.4.1. IS duomenys duomeny gavéjams perduodami vadovaujantis IS nuostatais ir kitais
duomeny saugg uztikrinanciais ir reglamentuojanciais teisés aktais.

64.4.2. Duomeny teikéjai IS duomenis turi teikti teisés akty nustatytais biidais, apimtimi,
reguliarumu ir terminais.

64.4.3. Visi faktai apie keitimasi duomenimis fiksuojami ir tvarkomi IS Zurnaliniuose jraSuose,
esanciuose IS elektronin¢je duomeny bazeje (angl. log files), ir saugomi ne trumpiau kaip 12 ménesiy
nuo $iy jrasy padarymo pradzios.

64.4.4. Jeigu teikiami asmens duomenys, nurodomas asmens duomeny naudojimo tikslas,
teikiamy asmens duomeny apimtis, asmens duomeny teikimo (gavimo) teisinis (-1ai) pagrindas (-ai),
asmens duomeny teikimo salygos ir tvarka, organizacinés ir techninés kibernetinio saugumo
priemongs, asmens duomeny teikéjo ir gavejo atsakomybés.

64.4.5. IS duomeny teikéjai ir (arba) gavéjai uz duomeny tvarkymo teisétumg ir gauty arba
teikiamy duomeny saugg atsako teisés aktuose, reglamentuojanciuose saugy duomeny tvarkyma,
nustatyta tvarka.

64.4.6. Duomenims teikti ir (ar) gauti 1§ kity valstybés institucijy naudojamasi Kertinio
valstybés telekomunikacijy centro teikiama paslauga — Saugiuoju valstybiniu duomeny perdavimo
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tinklu (Saugusis tinklas) arba ribojant prieigg pagal IP adresa, jei teikéjas ar gavéjas néra Sio tinklo
naudotojas.

64.5. Jeigu duomenys teikiami pagal Valstybés informaciniy istekliy valdymo jstatymo
28 straipsnio 4 dalies 4 punkta, duomeny teikimo sutartys nesudaromos, o IS duomeny teikéjai ir
(arba) gavéjai uz duomeny tvarkymo teisétuma ir gauty arba teikiamy duomeny saugg atsako teisés
aktuose, reglamentuojanciuose saugy duomeny tvarkyma, nustatyta tvarka.

65. Prieigos prie IS duomeny teises gali suteikti IS administratorius arba vietinis IS naudotojy
administratorius. IS naudotojams suteikiamos tik jy funkcijoms atlikti biitinos teisés.

66. IS naudotojai jungiasi prie IS naudodami tik IS programin¢ jrangg, technines ir
programines priemones, uztikrinancias saugy duomeny perdavimg kompiuteriy tinklais.

67. Prieigos prie IS duomeny valdymas reglamentuotas IS prieigos valdymo tvarkos aprase.

68. Prieiga prie IS suteikiama tik registruotiems ir turintiems teis¢ naudotis IS naudotojams.

69. IS naudotojui turi buti leista atlikti tik tuos veiksmus, kuriuos atlikti jam yra suteiktos
teises.

70. Visi IS naudotojo atlieckami duomeny keitimo veiksmai fiksuojami Zurnaliniuose jraSuose
(angl. log files).

71. Neaktyvumo dirbant su IS laikas, kuriam pasibaigus IS naudotojy rySio sesijos
automatisSkai nutraukiamos, nustatytas IS prieigos valdymo tvarkos aprase. Automatinis IS sesijos
nutraukimas, tapatybés kodo blokavimas taikomi ten, kur tai leidzia naudojamos technologijos.

72. Kiekvienas atitinkamos IS tvarkytojas atsako uz duomeny, kurie jam prieinami naudojant
IS, tvarkymo teisétuma ir tvarkomy duomeny sauga.

73. Pasibaigus IS naudotojo valstybés tarnybos santykiams ar darbo sutarciai, teisé naudotis IS
turi biiti panaikinta. IS naudotojui prieiga prie IS turi biti ribojama ar sustabdoma, kai vyksta IS
naudotojo veiklos tyrimas, IS naudotojas turi ilgesnés trukmés (motinystés, tévystés) atostogas ar
nedarbinguma, ilgesnj nei 2 ménesiai, arba keiciasi jo atlieckamos ir (ar) pareigybés aprasyme
nurodytos funkcijos.

74. Prieiga prie ministerijos IS programinio iSeities kodo suteikiama tik IS prieziiiros, plétros
ar palaikymo paslaugas teikiancio paslaugy teikéjo darbuotojui, pasiraSiusiam asmens, dalyvaujancio
vykdant sutartj, jsipareigojimg (Kibernetinio saugumo uztikrinimo taisykliy 5 priedas).

75. Siekiant apsaugoti nuo neteisétos veikos — duomeny kopijavimo, keitimo, perdavimo ar
naikinimo (toliau — neteiséta veika), naudojamos Sios priemonés:

75.1. IS naudotojai, IS priezitrg atliekantys paslaugy teikéjo darbuotojai, kilus jtarimui, kad
naudojant IS duomenis vykdoma neteiséta veika, privalo nedelsdami apie tai informuoti IS
administratoriy. IS administratorius privalo reaguoti j tokj praneS§img, apie tai informuoti saugos
lgaliotin} ir imtis visy jmanomy veiksmy, reikalingy neteisétai veikai uzkirsti.

75.2. 1S administratorius privalo naudoti visas turimas ir jmanomas technines, programines ir
administracines priemones, skirtas ministerijos tvarkomiems IS duomenims apsaugoti nuo neteisétos
veikos.

75.3. IS programinés jrangos veikimas stebimas automatizuotomis zurnaliniy jrasy stebéjimo
priemonémis SOC ir Valstybinio duomeny centro (toliau — VDC) paslaugy teikéjo priemonémis.
Pastebé¢jus jtarting veiklg apie tai informuojamas IS administratorius ir IS saugos jgaliotinis. SOC
darbuotojas, atsakingas uz Zurnaliniy jrasy steb&jimg, analizuodamas sisteminius saugumo jrasus,
1vykiy valdymo sistemos jraSus ir pastebéjes jtartinus veiksmus IS, apie galimus saugos pazeidimus
turi informuoti atitinkamy IS administratorius, saugos jgaliotinj ir kibernetinio saugumo vadova.
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75.4. Saugos jgaliotinis kasmet organizuoja patikrinimg, kurio metu ministerijoje patikrinama
ne maziau kaip deSimtadalis ministerijos IS naudotojy KDV, ar juose jdiegta programiné jranga
jtraukta i leistinos programings jrangos sarasa.

76. Susirasin¢jant el. pastu ar kitais rySio kanalais siun¢iama jautri ar nevieSa informacija, taip
pat informacija su asmens duomenimis turi biiti uzsifruota slaptazodziu, kuris perduodamas kitu rysio
kanalu, nei siun¢iami duomenys, (pvz., telefonu ar SMS Zinute).

KETVIRTASIS SKIRSINIS
TIS DUOMENU ATSARGINIU KOPIJU VALDYMO TVARKA

77. Atsarginiy duomeny kopijy darymo, tikrinimo, saugojimo ir duomeny atkiirimo i8
atsarginiy kopijy tvarka:

77.1. Ministerijos kopijavimo jrenginiai ir tam skirtos tarnybinés stotys neprieinami i§ bendro
ministerijos kompiuteriy tinklo.

77.2. Jeigu IS nelaikomos VDC, IS duomeny atsargines kopijas kuria ir uz jy teisingg duomeny
atkiirima 1§ IS duomeny atsarginiy kopijy yra atsakingi atitinkamos IS administratoriai, prieSingu
atveju rezervinés kopijos daromos VDC paslaugos teikéjo pagal pasirasytas paslaugy teikimo sutartis.

77.3. IS duomeny atsarginés kopijos kuriamos arba iSkart sukurtos perkeliamos j nutolusia
tarnybing stot;.

77.4. IS duomeny atsarginés kopijos, esancios nutolusioje tarnybingje stotyje, jraSomos ]
iSorines duomeny laikmenas (juosteles).

77.5. Nuolatinis atsarginiy kopijy kiirimas vykdomas vadovaujantis ITD direktoriaus
tvirtinamu atitinkamos IS atsarginiy kopijy kiirimo procediiry vadovu.

77.6. Uz IS atsarginiy kopijy kiirimo procediry vadovo parengimag ir atnaujinimg atsako
atitinkamos IS administratorius.

77.7. 1S atsarginiy kopijy kiirimo procediiry vadove turi buti nustatyta:

77.7.1.1. atsarginiy kopijy kiirimo tvarka;

77.7.1.2. atsarginiy kopijy kiirimo grafikas;

77.7.1.3. atsarginiy kopijy tipai (angl. full, incremental);

77.7.1.4. atsarginiy kopijy atkiirimo tvarka.

77.8. Nuolatinis sukurty atsarginiy kopijy jraSymas ] iSorines duomeny laikmenas atlieckamas
vadovaujantis ITD direktoriaus tvirtinamo Rezervinio kopijavimo ] iSorines laikmenas procediiry
vadovu.

77.9. Magnetings ar kitos duomeny laikmenos, kuriose saugomos duomeny atsarginés kopijos,
saugomos patalpoje, nutolusioje nuo ministerijos duomeny centro ir IS tarnybiniy sto¢iy patalpos,
nedegiame metaliniame seife. Uz atsarginiy kopijy jraSyma j magnetines ar kitas duomeny laikmenas
ir jy saugojimg atsakingas paskirtas IS infrastruktiiros administratorius.

77.10. IS duomeny baziy tarnybines stotis ir dubliuojancia duomeny kopijavimo jranga
privaloma laikyti skirtingose ministerijos patalpose.

77.11. Duomenys i$ atsarginiy kopijy atkuriami vadovaujantis ITD direktoriaus tvirtinamu IS
atsarginiy kopijy kiirimo procediiry vadovu.

77.12. 1S veikla ir IT paslaugos atkuriamos vadovaujantis IS veiklos testinumo atkiirimo
prioritetais, jei vienu metu sutrinka daugiau nei vienos IS veikla.

77.13. TIS veikla atkuriama vadovaujantis Siuo finansy ministro jsakymu patvirtintu Finansy
ministerijos tinkly ir informaciniy sistemy veiklos testinumo valdymo planu.
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) V SKYRIUS
TIS TIEKIMO GRANDINES SAUGUMO VALDYMUI, PASLAUGU, DARBU AR
IRANGOS PIRKIMUI BEI SIU PASLAUGU TEIKEJAMS TAIKOMI REIKALAVIMAI

78. Perkant su TIS, jy projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu susijusias paslaugas, darbus ar prekes, pirkimo dokumentuose nustatoma, kad Siy
paslaugy teikéjas, darby vykdytojas ar prekiy tiekéjas uztikrina jy atitiktj Kibernetinio saugumo
reikalavimy apraSe nustatytiems reikalavimams. Perkamos paslaugos, darbai ar prekés turi atitikti
teisés akty ir standarty, kuriais vadovaujamasi uztikrinant duomeny saugg ir kibernetinj sauguma,
reikalavimus, kurie i§ anksto nustatomi paslaugy teikimo, darby atlikimo ar prekiy tiekimo pirkimo
dokumentuose.

79. Jeigu TIS prieziiiros paslaugy teikéjas paslaugoms teikti pasitelkia trecigjg Salj, IS
tvarkytojo ir paslaugy teikéjo sutartyje nustatyti saugumo reikalavimai turi biiti taikomi ir treciajai
Saliai ir turi biti jtraukti | paslaugy teikéjo ir treCiosios Salies sutart].

80. Ministerijos TIS kibernetinio saugumo priemonés, taip pat reikalavimai paslaugy teikéjui,
paslaugy teikéjo atsakomybé, susijusi su TIS techninés ir (arba) programinés jrangos diegimu, nuoma
ir priezilra, paslaugos, buitinos TIS veikimui uztikrinti, nustatomi paslaugy teikimo sutartyje. Kartu
nustatomi ir reikalavimai, keliami paslaugy teikéjy patalpoms, jrangai, TIS priezitirai, duomeny
perdavimui tinklais ir kitoms paslaugoms.

81. TIS prieziiiros paslaugy sutartyse, kurios susijusios su prieigos suteikimu prie ministerijos
TIS, juose esanciy duomeny (jskaitant asmens duomenis) apdorojimu, perdavimu ar valdymu, turi
buti nustatyti paslaugy teikéjy jsipareigojimai laikytis ministerijos TIS kibernetinio saugumo
reikalavimy, ir pasiraSomi Kibernetinio saugumo uztikrinimo taisykliy 5 priede nustatytos formos
asmens, dalyvaujan¢io vykdant sutartj, jsipareigojimai. IS prieziiiros paslaugas gali teikti tik Sias
paslaugy sutartis vykdanciy paslaugy teikéjy darbuotojai ar paslaugy subteikéjy darbuotojai, pasirase
§] isipareigojima.

82. Pasikeitus sutarties saglygoms, pasibaigus sutarc¢iai su IS priezitiros paslaugos teikéju ar
atsiradus kitiems IS nuostatuose, kibernetinio saugumo dokumentuose nurodyty salygy pokyc¢iams,
atsakingas uZ sutarties vykdymg asmuo privalo organizuoti TIS prieZiliros paslaugos teikéjui
suteiktos prieigos prie IS salygy atnaujinimg arba panaikinimg.

83. Pries atliekant paslaugy, darby ar jrangos, susijusiy su TIS projektavimu, kiirimu, diegimu,
naudojimu, priezilira, modernizavimu ir (ar) kibernetinio saugumo uztikrinimu, jsigijima, atsakingi
ministerijos darbuotojai turi jvertinti veiklos poreikius, teisés akty reikalavimus, kibernetinio
saugumo reikalavimus. Norint jsigyti naujy prekiy ar paslaugy turi biiti parengti Sioms prekéms ar
paslaugoms taikomi techniniai reikalavimai, kibernetinio saugumo reikalavimai ir jsigijimo salygos.

84. Isigyjamy TIS techniniai reikalavimai nustatomi techninéje specifikacijoje (toliau —
specifikacija). Specifikacijoje turi biiti nurodyti atliktos reikalavimy analizés rezultatai, numatytos
TIS funkcinés galimybés, duomeny srautai ir sgsajy poreikiai, nustatyti funkciniai ir nefunkciniai
reikalavimai, jskaitant kibernetinio saugumo reikalavimus. Specifikacijoje turi biti jtraukti privalomi
apsaugos nuo kenkimo programinés jrangos (virusy, S$nipin¢jimo programy), filtravimo, pasto
apsaugos, tinklo saugumo ir kiti kibernetinio saugumo reikalavimai.

85. Rengiamoje specifikacijoje turi biiti nustatyti kibernetinio saugumo reikalavimai:

85.1. saugiam programavimui, jei TIS yra kuriamos;

85.2. saugumo sistemoms, skirtoms TIS apsaugoti nuo kenkimo programinés jrangos (virusy,
Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.);
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85.3. kompiuteriy tinklo filtravimo jrangai (uzkardy (saugasieniy), turinio kontrolés sistemuy,
igaliotyjy serveriy (angl. proxy) ir kt.);

85.4. duomeny perdavimo tinklo saugumui;

85.5. kitoms priemonéms, naudojamoms kibernetiniam saugumui uztikrinti,

85.6. kiti kibernetinio saugumo reikalavimai, kurie ITD darbuotojy, atsakingy uz IS priezitra,
nurodomi kaip butini, kad biity jsigyta saugi TIS programing¢ ar techniné jranga.

86. Prekiy ar paslaugy, reikalingy TIS priezitirai, jsigijimo metu:

86.1. jsigyjamos tokios kiirimo paslaugos, kurios turi visiskai tenkinti specifikacijoje nustatytus
saugaus programavimo reikalavimus;

86.2. isigyjama tokia programiné ar techniné jranga, kuri turi visiSkai tenkinti tokiai jrangai
specifikacijoje nustatytus kibernetinio saugumo reikalavimus;

86.3. atliekami TIS programinés ar techninés jrangos diegimo ir konfigiiravimo darbai, kurie
turi visiSkai tenkinti tokioms paslaugoms specifikacijoje nustatytus kibernetinio saugumo
reikalavimus;

86.4. atliekami TIS programinés ar techninés jrangos testavimo testin¢je aplinkoje veiksmai.
Testavimo metu turi buti atliktas TIS programinés ar techninés jrangos bei programinio kodo
saugumo vertinimas, kurio tikslas nustatyti esamas ir Zinomas saugumo spragas. Testavimo rezultatai
fiksuojami, neatitikimai Salinami prie§ pradedant TIS programinés ar techninés jrangos bandomajj
eksploatavima;

86.5. atlickamas TIS programinés ar techninés jrangos diegimas j gamybing¢ aplinka. Sukurtg
produkta j gamybing aplinkg gali diegti tik jgalioti ministerijos darbuotojai ir (ar) treCiosios Salys,

86.6. atlickamas TIS programinés ar techninés jrangos bandomasis eksploatavimas, kurio metu
vertinamos programinés ar techninés jrangos funkcinés galimybés;

86.7. vykdomi TIS naudotojy mokymai;

86.8. rengiama TIS tinkamumo eksploatuoti ir kita dokumentacija.

87. Prekiy ar paslaugy jsigijimas laikomas baigtu, kai ministerijos struktiriniai padaliniai ir
atsakingi ministerijos darbuotojai patvirtina, kad TIS jsigijimas ir diegimas sékmingai baigtas ir preke
ar paslauga yra saugi (visiskai atitinka specifikacijoje nustatytus kibernetinio saugumo reikalavimus)
ir tinkama naudoti gamybiné¢je aplinkoje.

88. TIS eksploatavimo metu gamybingje aplinkoje atliekama nuolatiné jy veikimo stebésena,
reguliariai atnaujinami filtrai, atliekami saugumo vertinimai ir riziky analizé. Pokyciy valdymas
vykdomas pagal Finansy ministerijos valdomy ir (arba) tvarkomy informaciniy sistemy pokyciy
valdymo tvarkos apraSo, patvirtinto Lietuvos Respublikos finansy ministro 2014 m. liepos 18 d.
jsakymu Nr. 1K-224 D¢l Finansy ministerijos valdomy ir (arba) tvarkomy informaciniy sistemy
poky¢iy valdymo tvarkos apraso patvirtinimo®, (toliau — Poky¢iy valdymo tvarkos apraSas) nuostatas.

89. TIS eksploatavimo metu atsakingi ministerijos struktiiriniai padaliniai, ministerijos
darbuotojai ir (ar) treciosios Salys, teikianc¢ios TIS prieziiiros paslaugas, turi uztikrinti nuolating jy
prieziiira, laiku reaguoti i jy sutrikimus ar neveikima bei laiku Salinti atsiradusias klaidas, susijusias
su TIS sutrikimais ar neveikimu.

90. TIS eksploatavimo metu periodiSskai vykdomi TIS skenavimai.

91. TIS gyvavimo ciklo metu uztikrinant TIS jsigijima, kiirima, prieziiira, plétra ir likvidavima
turi buti vadovaujamasi Lietuvos Respublikos teisés akty, reglamentuojanciy valstybés informaciniy
iStekliy valdyma, reikalavimais, tarptautiniais standartais bei gerosiomis pasaulinémis praktikomis.
Uz visy etapy jgyvendinima turi buiti paskirti atsakingi ministerijos darbuotojai, ] atitinkamus etapus
jtrauktas kibernetinio saugumo vadovas ar saugos jgaliotinis.
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92. Paslaugy teikéjy prieigos prie TIS salygos:

92.1. IS administratorius ir IS infrastruktiros administratorius privalo supazindinti TIS
priezitros paslaugos teikéja su suteiktos prieigos prie TIS reikalavimais ir saglygomis.

92.2. IS administratorius atsako uz programiniy, techniniy ir kity prieigos prie ministerijos TIS
iStekliy organizavima, suteikimg ir panaikinimg ministerijos TIS prieZzitiros paslaugos teikéjui.

92.3. IS administratorius uZztikrina, kad IS prieziiiros paslaugy teikéjo darbuotojai nebiity
palikti vieni ministerijos patalpose.

92.4. IS administratorius ir IS infrastruktiiros administratorius, esant poreikiui, suteikia TIS
priezitros paslaugos teikéjui tik tokig prieiga prie ministerijos TIS darbinés aplinkos tam tikram
laikotarpiui konkretiems darbams atlikti, kuri yra biitina TIS priezitiros paslaugoms suteikti. Prieigos
TIS priezitros paslaugy teikéjui suteikimas ir (ar) panaikinimas registruojamas Kibernetinio saugumo
uztikrinimo taisykliy 6 priede nustatytos formos prieigos prie ministerijos TIS zurnale. Zurnalg pildo
prieigg suteikes ir (ar) panaikines IS administratorius ar IS infrastruktiiros administratorius.

VI SKYRIUS
TIS SAUGUMO SPRAGU VALDYMAS IR ATSKLEIDIMAS

93. Spragy valdymo objektai yra TIS elementai, esantys:

93.1.fiziniuose (iskaitant telkinius, angl. cluster) ir virtualiuosiuose serveriuose (toliau —
Serveriai), esan¢iuose ministerijos patalpose arba treciyjy Saliy ar paslaugy teikéjy duomeny centre;

93.2. tre¢iyjy Saliy debesijos infrastruktiiroje (angl. infrastructure as a service, laaS), kai tokias
paslaugas uzsako ministerija;

93.3. KDV techningje jrangoje, kurig valdo ministerija;

93.4. programose (angl. applications), kurias valdo ministerija;

93.5. duomeny bazeése, kurias valdo ministerija;

93.6. tinklo techninéje jrangoje, kurig valdo ministerija;

93.7.renginiuose esanciuose valdikliuose ir davikliuose (daikty interneto valdikliai ir davikliai
(angl. internet of things, IoT)), kuriuos valdo ministerija.

94. Ministerija, atlikusi esminius valdomy ir tvarkomy TIS techninés ar programinés jrangos,
programinio kodo, KDV ir kitos jrangos pakeitimus (pvz., TIS architektiiros ar infrastruktiiros
keitimus, naujy moduliy diegimg ar Zenkly esamy moduliy funkciniy galimybiy keitimg, visy KDV
operacingés jrangos diegimg ir pan.), perkeliant juos ] gamybing¢ aplinka, savarankiskai ar su treciyjy
Saliy pagalba turi nustatyti, jvertinti ir pasalinti juose esamas ar Zinomas saugumo spragas, t. y. atlikti
TIS saugumo vertinimg ir, esant poreikiui, atlikti kibernetinio saugumo rizikos vertinimg TIS rizikos
vertinimo ir valdymo tvarkos aprase nustatyta tvarka.

95. Ministerijos TIS saugumo vertinimai turi bati atlikti kartu su TIS funkciniy galimybiy,
apkrovos ir (ar) kitais vertinimais ar i§ karto po $iy vertinimy.

96. Draudziama ministerijoje atlikus TIS esminius pakeitimus TIS ir valdomas jy dalis
(valdomg ir tvarkomg techning ir programing jrangg, programinj koda, KDV ir kit jrangg) diegti |
gamybing¢ aplinka, prie§ tai neatlikus jy saugumo vertinimo ar kibernetinio saugumo rizikos
vertinimo.

97. Draudziama ministerijos valdomg TIS techning ir programing jrangg, programinj koda,
tinklo jranga, KDV ir kitg jrangg diegti ] gamybine aplinka, jei yra nustatyta kritinio ir auksto rizikos
lygio saugumo spragy ar apie jas Zinoma.

98. TIS, KDV ir kity viety skenavimas ar kity saugumo spragy nustatymo bidy (pvz.,
isilauzimy testavimas) jgyvendinimas turi buti periodinis, o visy TIS spragy skenavimas,
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vadovaujantis Kibernetinio saugumo jstatymo ir jo jgyvendinamyjy teisés akty reikalavimais, turi
biiti atliekamas ne reciau kaip kas 6 ménesius. Kartu su TIS saugumo vertinimu taip pat turi buti
atliktas ir elektroninio pasto saugumo vertinimas.

99. IS saugos igaliotinis turi parengti ir su kibernetinio saugumo vadovu suderinti TIS spragy
nustatymo plang. Spragy nustatymo plano pagrindu saugos jgaliotinis turi organizuoti saugumo
vertinimus, esant poreikiui, tam pasitelkti paslaugy teikéjus, organizuodamas tokiy paslaugy
Jsigijimus.

100. Uz saugumo vertinimo jgyvendinimg yra atsakingas ministerijos darbuotojas, kuriam
kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis paveda atlikti saugumo vertinima, arba trecioji
Salis, su kuria ministerija yra sudariusi paslaugy teikimo sutartj dél kibernetinio saugumo vertinimo
atlikimo.

101. Ministerijos valdomose TIS esamos ir zinomos saugumo spragos gali biiti nustatomos
pagal ministerijos valdomy TIS techninés ar programinés jrangos gamintojy, informacijos ir
kibernetinio saugumo forumy ar kity Saltiniy, NKSC pavieSinus atitinkamg informacijg, informacija
apie zinomas tokias techninés ar programinés jrangos saugumo spragas.

102. TIS saugumo vertinimai gali biti atlieckami naudojant automatizuotus skenavimo jrankius
(angl. vulnerability management scanner) (toliau — VMS) bei atitinkamus juodosios dézés (angl.
blackbox), pilkosios dézés (angl. graybox) ar baltosios dézés (angl. whitebox) metodus, taip pat
naudojant nekomercinés organizacijos ,,Open Worldwide Application Security Project™ (OWASP)
iSleista ir atnaujinama saugumo spragy vertinimo (aktualios versijos) metodika.

103. Draudziama naudoti nepatikimus VMS jrankius (ir) nepatikimy gamintojy skurtus ir
palaikomus VMS jrankius. TIS saugumo vertinimo metu naudojami VMS jrankiai turi biiti suderinti
su kibernetinio saugumo vadovu ar IS saugos jgaliotiniu.

104. TIS saugumo vertinimo metu, atliekant TIS skenavimg ar jsilauzimy testavima, turi biti
atliktas:

104.1. iSorinio tinklo saugumo vertinimas — jsibrovimo i§ interneto, iSorés perimetro,
Ziniatinklio, interneto svetainiy, mobiliyjy programy saugumo vertinimas;

104.2. vidinio tinklo saugumo vertinimas — vidinio tinklo bei vidiniame tinkle esancios
techninés ir programinés jrangos ir informaciniy technologijy paslaugy saugumo vertinimas;

104.3. KDV, belaidzio tinklo, spausdintuvy ir kity viety saugumo vertinimas;

104.4. pagal poreikj programinio kodo saugumo vertinimas.

105. Skenavimo metu, naudojant VMS jrankius, automatizuotai skenuojami tinklai ir
informacinés sistemos, nustatomos esamos saugumo spragos, jvertinama, ar jos néra netikros ir (ar)
neteisingai identifikuotos (angl. false positive), ir, vadovaujantis TIS spragy vertinimo
klasifikatoriumi (angl. Common Vulnerability Scoring System) (toliau — CVSS), parengtu pagal
tarptautiniu mastu pripazinta tarptautinés organizacijos FIRST (angl. Forum of Incident Response
and Security Teams) techninj standarta, skirta TIS saugumo spragoms jvertinti (aktuali versija
https://www.first.org/cvss/v4-0/), spragos priskiriamos atitinkamam rizikos lygiui, nurodytam
lenteléje.

Lentelé. TIS saugumo spragy vertinimo pagal CVSS klasifikatoriy balai ir spragy Salinimo laikas

Saugumo CVSS Ilgiausias saugumo spragos
spragos balas Jtaka $alinimo laikas nuo jos
rizikos lygis | nuo—iki nustatymo momento
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Aukstas 8,9-7 Neigiamai paveikiama visos 15 kalendoriniu dien
(angl. high) ministerijos ir keliy jos klienty veikla ki U
Vidutinis 6,94 Neigiamai paveikiami visi vidiniai
(angl. ministerijos procesai ir (ar) visi 30 kalendoriniy dieny
medium) ministerijos darbuotojai
Zemas 3,9-0,1 Neigiamai paveikiami keli vidiniai
(angl. low) ministerijos procesai ir (ar) keli 365 kalendorinés dienos
ministerijos darbuotojai

106. Jsilauzimy testavimas vykdomas papildomai naudojant VMS jrankius ir rankiniu biidu,
tikrinant galimybes iSnaudoti surastas saugumo spragas bei nustatant jy jtakg TIS.

107. ISorinio tinklo saugumo vertinimas turi apimti bent:

107.1. informacijos apie tikrinama objekta surinkimg i§ vieSai prieinamy Saltiniy. Informacija
surenkama naudojantis jvairiomis paieskos sistemomis, programine jranga, interneto iStekliais,
katalogais, vieSomis duomeny bazémis;

107.2. perimetro tinklo mazgy, pasiekiamy i$ interneto, nustatyma;

107.3. perimetro tinklo mazguose veikianciy operaciniy sistemy nustatymg ir atitinkamy iki
Sios dienos Zinomy saugumo spragy patikrinima;

107.4. perimetro tinklo mazguose veikianciy tarnyby nustatyma ir atitinkamy iki $ios dienos
Zinomy saugumo spragy patikrinimg bei konfigiiracijos analizg;

107.5. isilauzimo testa, kuris atlickamas nustacius tinklo spragy;

107.6. iSorinés paslaugos slaptazodziy audita, jeigu aptinkama i$ interneto pasiekiamy tarnyby,
reikalaujan¢iy vartotojo autentifikavimo, (tikrinama, ar naudojami patikimi slaptazodziai, ar
Imanoma juos atspéti arba parinkti, taip pat ar imanoma atspéti TIS naudotojus);

107.7. antivirusings sistemos galimybiy susidoroti su zalingu kodu vertinima;

107.8. tinklo mazgy atsparumo paslaugos trikdymo DoS (angl. Denial of Service) atakoms
vertinima.

108. Vidinio tinklo saugumo vertinimas turi apimti bent:

108.1. aktyvios tinklo jrangos konfigiiracijos tikrinima;

108.2. tarnybiniy sto¢iy saugumo tikrinima;

108.3. KDV saugumo tikrinima;

108.4. duomeny baziy valdymo sistemy tikrinima;

108.5. svarbiy slaptazodziy audita — tikrinima, ar naudojami patikimi slaptaZzodziai, ar
Jmanoma juos atspéti arba parinkti.

109. TIS programinés jrangos saugumo jvertinimas turi apimti bent:

109.1. naudojamy technologijy (platformos, programavimo jrankiy ir priemoniy)
identifikavima;

109.2. paslaugy konfigtracijos tikrinimg (pvz., darbinés direktorijos pakeitimas, TIS
naudotojy teisiy padidinimas, informacijos atskleidimas per klaidy praneSimus ir pan.);

109.3. saugumo spragy paieska (pvz., duomeny tikrinimas (angl. input validation),
struktiruotos uzklausy kalbos iterpimas (angl. SOL injection), buferio perpildymas (angl. buffer
overflow) ir pan.) manipuliuojant pateikiamais duomenimis ar duomeny paketais ir jvertinant, kaip i
iSkraipytus duomenis reaguoja programing jranga;

109.4. komunikacijy tarp skirtingy TIS elementy saugumo jvertinima;

109.5. trikumy ieSkojimg tomis teisémis ir saglygomis, kuriomis dirba ministerijos darbuotojai
ir (ar) treciyjy Saliy atstovai;

109.6. tinklalapiy prieigos ir tinklo paslaugy (angl. web service) tikrinimg, kurj atliekant
rankiniu biidu turi biiti jvertinta bent:
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109.6.1. jvairis jterpimai (struktiruotos uzklausy kalbos SQL, kompiuterinés Zyméjimo kalbos
XML, lengvos katalogy prieigos protokolo LDAP (angl. lightweight directory access protocol),
dinaminés interpretuojamos programavimo kalbos PHP, komandy ir t. t.);

109.6.2. autorizacijos ir sesijos valdymo saugumas, perémimo galimybegs;

109.6.3. perduodamy ar priimamy duomeny perémimo galimybés ir manipuliavimas jais;

109.6.4. TIS naudotojy teisés.

110. Atliekant KDV saugumo vertinimg turi biiti jvertinta ne maziau kaip 5 ministerijos TIS
administratoriy KDV, ne maziau kaip 5 skirtingy tipy TIS naudotojy KDV ir ne maziau kaip
5 skirtingy tipy TIS naudotojy darbo vietos.

111. Programinio kodo saugumo vertinimo metu turi biiti automatizuotais VMS jrankiais ir
rankiniu buidu jvertintas programinis kodas, norint nustatyti, ar jame néra esamy ir (ar) zinomy
saugumo spragy ar netinkamy konfigtracijy (pvz., angl. backdoor).

112. Informacija apie TIS spragas taip pat gali biiti gauta i$ iSorés ir naudojama kaip tinkamas
Saltinis, jei jos gavimo biidas visiSkai atitinka Kibernetinio saugumo jstatymo 25 straipsnyje
nustatytus reikalavimus.

113. Nustatytos TIS spragos turi biti vertinamos pagal CVSS klasifikatoriy.

114. Atsakingas ministerijos darbuotojas ar paslaugy teikéjas, atlikes ministerijos TIS saugumo
vertinima, turi parengti saugumo vertinimo ataskaita, kurioje turi detaliai aprasyti nustatytas saugumo
spragas, pateikdamas jy aptikimg patvirtinancius jrodymus, jy iSnaudojimo galimybes ir rizikos lygi
pagal CVSS klasifikatoriy, kuris pateiktas Kibernetinio saugumo uztikrinimo taisykliy 105 punkto
lenteléje.

115. Saugumo vertinimo ataskaitoje prie kiekvienos saugumo spragos taip pat privaloma
pateikti i§samias nustatyty saugumo spragy paSalinimo rekomendacijas.

116. Saugos jgaliotinis su saugumo vertinimo ataskaita supaZindina saugumo vertinima
inicijavusius ministerijos darbuotojus ir TIS, kuriuose nustatyta saugumo spragy, duomeny
valdytojus, pagal saugumo vertinimo ataskaita parengia spragy Salinimo plana, su kuriuo supazindina
atitinkamos IS administratorius.

117. Saugumo vertinimo metu nustatytas saugumo spragas turi Salinti IS administratorius,
atsakingas uz tg sistemg, kurioje buvo nustatyta saugumo spragy, jei reikia, pasitelkdamas Sios
sistemos paslaugy teikéjus (jei sudaryta prieziiiros ar vystymo paslaugy teikimo sutartis).

118. Kibernetinio saugumo vadovas ar saugos jgaliotinis TIS saugumo vertinimo metu
nustatytas saugumo spragas registruoja ministerijos pagalbos tarnybos IS, kur informacija nuolat
atnaujinama, siekiant uZtikrinti tinkama saugumo spragy valdyma.

119. Ministerijos darbuotojai, atsakingi uZ saugumo spragy Salinima, organizuoja ir jgyvendina
ministerijos TIS saugumo spragy Salinimg, vadovaudamiesi Kibernetinio saugumo uZtikrinimo
taisykliy 105 punkto lenteléje nurodytais saugumo spragy Salinimo terminais (kibernetinio saugumo
vadovo ar saugos jgaliotinio sprendimu Zemos rizikos saugumo spragos gali biiti neSalinamos).

120. Jeigu TIS saugumo spragy Salinimo priemoniy néra, ministerijos darbuotojai, atsakingi uz
saugumo spragy Salinima, pasitar¢ su saugos jgaliotiniu, planuoja ir jgyvendina kitas galimas
saugumo spragy Salinimo priemones (pvz., kompensacines priemones), organizuoja naujy priemoniy
jsigijima ar diegima (pvz., prieigy teisiy valdymo, jsilauZimy prevencijos, duomeny nutekinimo
techniniy priemoniy ir kt.).

121. Ministerijos darbuotojai, atsakingi uz TIS saugumo spragy Salinimg, negalédami jose
esanCiy saugumo spragy pasalinti per Kibernetinio saugumo uztikrinimo taisykliy 105 punkto
lenteléje nustatyta terming, turi apie tai informuoti IS saugos jgaliotinj bei su juo ir TIS, kuriuose yra
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saugumo spraga, duomeny valdymo jgaliotiniais suderinti papildomg tokios spragos Salinimo
terming.

122. Visos TIS saugumo spragos, kurios jvertintos kaip itin reikSmingos TIS veiklai, turi buti
pasalintos nedelsiant.

123. IS administratoriai, atsakingi uz jiems paskirty IS saugumo spragy Salinima, organizuoja
ir jgyvendina $iy saugumo spragy Salinimo veiklas:

123.1. istaiso techninés ar programinés jrangos klaidas ir atlieka reikiamas konfigtiracijas, jei
reikia, Siuo tikslu kreipiasi j paslaugy teikéjus ir koordinuoja paslaugy teikéjy atlickamus techninés
ar programinés jrangos klaidy Salinimo ir nustatyty konfigiracijy keitimo veiklas, uztikrina jy
igyvendinimo kontrolg;

123.2. apriboja TIS, kuriuose yra esama ar zinoma saugumo spraga, pasiekiamuma;

123.3. atnaujina programin¢ jrangg, vadovaudamiesi Pokyciy valdymo tvarkos aprase
nustatyta tvarka ir terminais;

123.4. paruosia ir su atitinkamos IS duomeny valdymo jgaliotiniais suderina konfigtiracijy
keitimo plang bei uztikrina jo jgyvendinima;

123.5. inicijuoja reikiamy techniniy priemoniy jsigijima, koordinuoja jy diegima ir uztikrina
diegimo kontrole;

123.6. pagal poreikj atlieka kitas saugumo spragy Salinimo veiklas.

124. Kai dar néra programinés jrangos atnaujinimo i§ gamintojo ar taikomos priemonés visiskai
nepasalina saugumo spragos, ar saugumo spragos Svelninimo veiksmai turi jtakg kitiems ministerijos
valdomiems tinklams ar IS, atlikus kibernetinio saugumo rizikos vertinima, tokia IS gali buti
naudojama su nepaSalinta saugumo spraga tik saugos jgaliotinio ar kibernetinio saugumo vadovo
sprendimu, tokj sprendimg suderinus su TIS, kuriuose yra saugumo spraga, duomeny valdymo
igaliotiniais.

125. Ministerijos darbuotojai, atsakingi uz TIS saugumo spragy Salinima, pasaling saugumo
spraga, turi ministerijos pagalbos tarnybos IS sukurti atitinkamus jrasus, o apie pasalintas kritinio ir
auksto rizikos lygio saugumo spragas papildomai nedelsdami informuoti saugos jgaliotinj.

126. Saugos jgaliotinis TIS saugumo spragy Salinimo eigos procesg turi tikrinti tokiu daznumu:

126.1. kritinio rizikos lygio saugumo spragos Salinimo eigos procesa — 1 kartg per parg;

126.2. auksto rizikos lygio saugumo spragos Salinimo eigos procesg — 1 kartg kas 3 paras;

126.3. vidutinio rizikos lygio saugumo spragos Salinimo eigos procesg — 1 karta per savaite;

126.4. zemo rizikos lygio saugumo spragos Salinimo eigos procesa — 1 kartg kas 3 ménesius.

127. Ministerijos darbuotojai, atsakingi uz IT turto valdyma, siekdami, kad ministerijos
valdomi TIS biity tinkamai apsaugoti nuo saugumo spragy, turi tinkamai jgyvendinti IT valdymo
procesus (pakeitimy, konfigiiracijy ir sagrankos valdyma, pataisymy valdyma, saugy programavima ir
kitus informaciniy technologijy valdymo procesus). Pagal kompetencija saugos jgaliotinis
konsultuoja ministerijos darbuotojus, atsakingus uz IT turto valdyma, Siy procesy jgyvendinimo
metu.

VII SKYRIUS
KIBERNETINIO SAUGUMO MOKYMU ORGANIZAVIMAS

128. Kibernetinio saugumo vadovas turi uztikrinti, kad ne reciau kaip kartg per metus visi
ministerijos darbuotojai iSklausyty kibernetinio saugumo higienos praktikos mokymus.

129. Ministerijos darbuotojy kibernetinio saugumo mokymai planuojami struktiiriniam
padaliniui, atsakingam uz personalo valdyma, parengiant ir finansy ministrui teikiant tvirtinti metinj



25

ministerijos darbuotojy mokymy plang. Jame turi biiti numatyti bendrieji kibernetinio saugumo
higienos praktikos mokymai visiems ministerijos darbuotojams, vykdomi gyvai ir (ar) nuotoliniu
biidu, prisijungiant prie NKSC mokymy platformos ir i§laikant praktiniy jgtidziy testa.

130. IS saugos jgaliotinis per 3 ménesius nuo kibernetinio saugumo mokymy pradzios parengia,
o kibernetinio saugumo vadovas patvirtina mokymy ataskaita, kurioje turi biiti nurodyta mokymy
tema, dalyviy skai¢ius. Mokymy ataskaita saugoma ne maziau kaip 3 metus nuo jos patvirtinimo
datos.

131. Kibernetinio saugumo vadovas ir (arba) IS saugos jgaliotinis informuoja ministerijos
darbuotojus apie kibernetinio saugumo aktualijas:

131.1. el. pastu siuncia saugumo pranesimus ar rekomendacijas;

131.2. aktualijas skelbia ministerijos intranete;

131.3. pristato informacijg reguliariy susirinkimy metu;

131.4. informacing medziagg skelbia ministerijos patalpose esaniose bendrose erdvése.

132. Bent vieng kartg per metus ITD Kibernetinio saugumo skyriaus darbuotojai organizuoja
ministerijos darbuotojy socialinés inzinerijos pratybas, kuriy metu darbuotojai praktiSkai
supazindinami su kibernetinio saugumo grésmémis ir aktualijomis. Po S§iy pratyby rengiamos
ataskaitos, su kuriomis supazindinami visi ministerijos darbuotojai.

133. IS valdytojas uztikrina tinkama IS saugos jgaliotinio, IS administratoriy, IS infrastruktiiros
administratoriy, IS veiklos administratoriy ir IS vidiniy naudotojy kvalifikacijos tobulinima,
atsizvelgdamas | kibernetinio saugumo uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar
planuojamas jdiegti technologijas (techning ar programin¢ jrangg), IS saugos jgaliotinio, IS
administratoriy, IS infrastruktiiros administratoriy ir IS vidiniy naudotojy poreikius.

134. SOC darbuotojai turi biiti iSklause¢ saugumo specialistams skirta kursg NKSC mokymy
platformoje ir iSlaike praktiniy jgidZiy testa.

135. Finansy ministras ir ministerijos kancleris privalo ne reciau kaip karta per 2 metus NKSC
vadovo nustatyta tvarka iSklausyti kibernetinio saugumo mokymus ir uZtikrinti ministerijos
darbuotojy nuolatinj Svietimg kibernetinio saugumo srityje.




Finansy ministerijos tinkly ir
informaciniy sistemy bei juose esanciy
duomeny kibernetinio saugumo
uztikrinimo taisykliy

1 priedas

FINANSU MINISTERIJOS INFORMACINIU SISTEMU PRISKYRIMO VALSTYBES INFORMACINIU ISTEKLIU RUSIATI SARASAS

Lietuvos
Respublikos
valstybés
Eil. c L . . wlnfo.rmacmu; Inf(-)rmaclnes Informacinés sistemos priskyrimo valstybés
NF. Informacinés sistemos pavadinimas . iStekliy valdymo s1s.te.m0s . informaciniy i¥tekliy risiai kriterijai
jstatyme nurodyty | poveikio lygis
valstybés
informaciniy
iStekliy rasis
Vadovaujantis Valstybés informaciniy iStekliy svarbos
nustatymo metodikos, patvirtintos Lietuvos
1 Valstybés biudzeto, apskaitos ir mokejimy sistema Ypatineos svarbos 1 Respublikos ekonomikos ir inovacijy ministro 2023 m.
' (VBAMS) pating liepos 19 d. jsakymu Nr. 4-418 ,Dél Valstybes
informaciniy iStekliy svarbos nustatymo metodikos
patvirtinimo®, (toliau — Metodika) 8.5.1 papunkciu
2. 11];:12?1? davirsrfg?r)lrfl(?:nslacinaép:iliéﬁz (VsleIg;aSkalm Ypatingos svarbos 1 Vadovaujantis Metodikos 8.5.1 papunkciu
Europos Sajungos struktiirinés paramos kompiuteriné . o . .
3. cnfo I‘IP;I acinadé Va% dymo ir priezi rr()) s sisterna (SFI;MIS) Svarbi 2 Vadovaujantis Metodikos 8.5.2 papunkciu
4. Strateginio valdymo informacin¢ sistema (SVIS) Vidutinés svarbos 3 Vadovaujantis Metodikos 8.5.3 papunkciu
5. Atviryjy finansy informaciné sistema (AFIS) MaZos svarbos 4 Vadovaujantis Metodikos 8.5.4 papunkciu




Finansy ministerijos tinkly ir
informaciniy sistemy bei juose
esanciy duomeny kibernetinio
saugumo uztikrinimo taisykliy
2 priedas

(Asmens, priziiirin¢io Finansy ministerijos informacine sistemg arba besinaudojancio ja,
isipareigojimo forma)

(asmens, prizitirin¢io Finansy ministerijos informacing sistemg arba besinaudojancio ja, vardas ir pavarde)

ASMENS, PRIZIURINCIO FINANSU MINISTERIJOS INFORMACINE SISTEMA ARBA

BESINAUDOJANCIO JA,
ISIPAREIGOJIMAS
20 m. d.
Vilnius

Prizitrédamas (-a) Lietuvos Respublikos finansy ministerijos (toliau — ministerija)

(informacinés sistemos pavadinimas)

informacing sistemg (toliau — IS) arba besinaudodamas (-a) IS:

1. suprantu, kad.:

1.1. savo darbe tvarkysiu duomenis, jskaitant asmens duomenis, kurie negali buti atskleisti ar
perduoti nejgaliotiems asmenims ar institucijoms;

1.2. man draudZziama perduoti nejgaliotiems asmenims slaptazodzius ir kitus duomenis,
leidZiancius programinémis ir techninémis priemonémis suzinoti duomenis ar kitaip sudaryti salygas
susipazinti su IS tvarkoma elektronine informacija;

1.3. man draudZiama perduoti nejgaliotiems asmenimis jstaigoje ar uz jos riby duomenis,
dokumentus ir (arba) jy kopijas ar kitaip sudaryti sglygas susipazinti su duomenimis, dokumentais,
ju kopijomis;

1.4. visa informacija apie fizinius ir juridinius asmenis, iSskyrus Lietuvos Respublikos
mokesc¢iy administravimo jstatymo 38 straipsnio 2 dalyje nurodytas iSimtis, yra neviesa;

1.5. Mokes€iy administravimo jstatymo 38 straipsnio 2 dalyje nurodyta informacija
tretiesiems asmenims gali atskleisti tik mokesciy administratorius;

1.6. netinkamas duomeny tvarkymas gali uZztraukti atsakomybe Lietuvos Respublikos
Istatymy, reglamentuojanciy saugy duomeny tvarkyma, nustatyta tvarka;

2. jsipareigoju:

2.1. tvarkyti asmens duomenis vadovaudamasis 2016 m. balandZio 27 d. Europos Parlamento
ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir deél
laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu ir kitais
teisés aktais, reglamentuojanciais saugy asmens duomeny tvarkyma;

2.2. neatskleisti, neviesinti, neperduoti IS tvarkomy duomeny ir nesudaryti salygy suzinoti jy
né vienam asmeniui, kuris néra jgaliotas naudotis Siais duomenimis tiek jstaigos viduje, tiek uz jos
riby;

2.3. susipazinti su IS kibernetinés saugos dokumentais ir sutinku laikytis jy reikalavimy;

2.4. visus prieigai prie IS skirtus naudotojy vardus, slaptazodzius ir kitg IS duomeny sauga
uztikrinanc¢ig informacijg, kuri man taps Zinoma, saugoti ir naudoti IS duomenis jstatymuy,
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reglamentuojanc¢iy saugy duomeny tvarkyma, ir kity teisés akty nustatyta tvarka;

2.5. saugoti IS duomeny paslapti, jei ji neskirta skelbti vieSai (jsipareigojimas saugoti
duomeny paslapt] galioja ir peréjus dirbti j kitas pareigas, ir nutraukus ar pasibaigus valstybeés
tarnybos, darbo ar sutartiniams santykiams);

2.6. pranesti apie suteikty prieigos teisiy panaikinimg, jei néra poreikio naudotis atitinkama
IS;

2.7. pranesti ministerijos saugos jgaliotiniui apie bet kokig jtarting situacijg, galincig kelti
grésme IS duomeny saugumui;

3. esususipazines (-usi) su:

3.1. Reglamentu (ES) 2016/679, Asmens duomeny teisinés apsaugos jstatymu ir kitais teisés
aktais, reglamentuojanciais asmens duomeny teising apsauga;

3.2. TIS kibernetinio saugumo dokumentais, kurie skelbiami
https://finmin.lrv.lt/lt/paslaugos/ministerijos-is-saugos-dokumentai:

3.2.1.Finansy ministerijos tinkly ir informaciniy sistemy kibernetinio saugumo politikos
aprasu, patvirtintu Lietuvos Respublikos finansy ministro 2026 m. balandzio d. jsakymu Nr. 1K-
D¢l kibernetinio saugumo Finansy ministerijoje®;

3.2.2.Finansy ministerijos informaciniy sistemy prieigy valdymo tvarkos apraSu, patvirtintu
Lietuvos Respublikos finansy ministro 2026 m. balandzio d. jsakymu Nr. 1K- ,,Dél kibernetinio
saugumo Finansy ministerijoje*;

4.  Zinau, kad:

4.1. uz Sio jsipareigojimo nesilaikymg, Reglamento (ES) 2016/679 ir Asmens duomeny
teisinés apsaugos jstatymo pazeidima pagal Lietuvos Respublikos jstatymus kyla drausminé, civiling,
administraciné arba baudziamoji atsakomybé;

4.2. asmuo, patyres zala dél neteiséto asmens duomeny tvarkymo arba kity duomeny
valdytojo ar duomeny tvarkytojo veiksmy ar neveikimo, turi teis¢ reikalauti atlyginti jam padaryta
turting ar neturting zalg Reglamento (ES) 2016/679, Asmens duomeny teisinés apsaugos jstatymo ir
kity Lietuvos Respublikos teisés akty nustatyta tvarka;

4.3. IS naudotojai, pazeide §] jsipareigojimg ir kity saugy duomeny tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta tvarka;

4.4. Sis jsipareigojimas galios visg mano darbo laikg Sioje jstaigoje, peréjus dirbti ] kitas
pareigas ir nutraukus ar pasibaigus valstybés tarnybos, darbo ar sutartiniams santykiams.

(parasas) (vardas ir pavardé)




Finansy ministerijos tinkly ir informaciniy
sistemy bei juose esanciy duomeny
kibernetinio saugumo uztikrinimo taisykliy
3 priedas

(Tinkly ir informaciniy sistemy kompiuterinés jrangos gedimuy registravimo Zurnalo forma)
LIETUVOS RESPUBLIKOS FINANSU MINISTERIJA

TINKLU IR INFORMACINIU SISTEMU KOMPIUTERINES JRANGOS GEDIMU REGISTRAVIMO ZURNALAS

. . T . - Gedi <l
Eil. (‘}edun‘o Gedimo apibiidinimas / Gedima uzreglstre'lvo Cied,m,lo Salinant gedima eaitmia pasa m,o
registravimo 5 (vardas, pavarde, pasalinimo e . ) (vardas, pavarde,
Nr. o aprasymas " . atlikti veiksmai / darbai y
data ir laikas parasas) data ir laikas parasas)
1.
2.




Finansy ministerijos tinkly ir
informaciniy sistemy bei juose esanciy
duomeny kibernetinio saugumo
uztikrinimo taisykliy

4 priedas

(Finansy ministerijos duomeny centro patalpose apsilankiusiy asmeny registravimo Zurnalo forma)

LIETUVOS RESPUBLIKOS FINANSU MINISTERIJA

FINANSU MINISTERIJOS DUOMENU CENTRO PATALPOSE APSILANKIUSIU ASMENU REGISTRAVIMO ZURNALAS

Eil. Imon¢ / organizacija, ) ) Atvykimo ISvykimo Lyd¢jo
i Atvykimo tikslas T o y . y
Nr. vardas, pavardé data ir laikas laikas ir parasas (vardas, pavard¢, parasSas)
1.




Finansy ministerijos tinkly ir informaciniy
sistemy bei juose esanciy duomeny
kibernetinio saugumo uztikrinimo taisykliy
5 priedas

(Asmens, dalyvaujancio vykdant sutartj, jsipareigojimo forma)

(paslaugy teikéjo jmonés kodas ir pavadinimas)

(paslaugy teikéjo darbuotojo (eksperto) vardas ir pavardé)

ASMENS, DALYVAUJANCIO VYKDANT SUTART],

ISIPAREIGOJIMAS
20 m. d.
Vilnius

Dalyvaudamas (-a) vykdant Lietuvos Respublikos finansy ministerijos (toliau — ministerija) ir

(paslaugy teikéjo pavadinimas)

sutartj

(sutarties sudarymo data, sutarties pavadinimas, Nr.)

1.  suprantu, kad:

1.1. vykdant sutartj tvarkysiu duomenis, jskaitant asmens duomenis, kurie negali biiti
atskleisti ar perduoti nejgaliotiems asmenims ar institucijoms, jstaigoms;

1.2. man draudZiama perduoti nejgaliotiems asmenims slaptazodZius ir kitus duomenis,
kurie man taps Zinomi vykdant sutart], kurie leisty programinémis ir techninémis priemonémis
suzinoti duomenis ar kitaip sudaryti salygas susipazinti su ministerijos informacinéje sistemoje
(toliau — IS) tvarkomais duomenimis;

1.3. man draudziama perduoti nejgaliotiems asmenimis duomenis, dokumentus ir (arba) jy
kopijas ar kitaip sudaryti salygas susipaZinti su duomenimis, dokumentais, jy kopijomis;

1.4. visa informacija apie fizinius ir juridinius asmenis, iSskyrus Lietuvos Respublikos
mokesCiy administravimo jstatymo 38 straipsnio 2 dalyje nurodytas i§imtis, yra neviesa;

1.5. Mokes¢iy administravimo jstatymo 38 straipsnio 2 dalyje nurodyta informacija
tretiesiems asmenims gali atskleisti tik mokes¢iy administratorius;

1.6. netinkamas duomeny tvarkymas gali uztraukti atsakomybe Lietuvos Respublikos
Jstatymy, reglamentuojanciy saugy duomeny tvarkyma, nustatyta tvarka;

2. jsipareigoju:

2.1. tvarkyti asmens duomenis vadovaudamasis 2016 m. balandZio 27 d. Europos
Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu ir kitais teisé€s aktais, reglamentuojanciais saugy asmens duomeny tvarkyma;

2.2. neatskleisti, neviesinti, neperduoti IS tvarkomy duomeny ir nesudaryti salygy suzinoti
Juy né vienam asmeniui, kuris néra jgaliotas naudotis $ia informacija;

2.3. susipazinti su tinkly ir informaciniy sistemy kibernetinés saugos dokumentais ir sutinku



laikytis jy reikalavimy;

2.4. visus prieigai prie IS skirtus naudotojy vardus, slaptazodzius ir kita ministerijos
duomeny saugg uztikrinancig informacija, kuri man taps zinoma vykdant sutartj, saugoti ir naudoti
istatymy, reglamentuojanc¢iy saugy duomeny tvarkyma, ir kity teisés akty nustatyta tvarka;

2.5. saugoti patikéty ar tapusiy zinomy IS duomeny paslaptj, jei ji neskirta skelbti viesai
(isipareigojimas saugoti duomeny paslaptj galioja tiek Sios sutarties vykdymo metu, tiek Siai
sutarCiai pasibaigus, tiek pasibaigus mano darbo ar kitokiems santykiams su paslaugy teikéju);

2.6. teikdamas (-a) paslaugas pagal sutarties reikalavimus jgyvendinti tinkamas
organizacines ir technines saugos priemones, skirtas IS duomenims nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo apsaugoti;

2.7. duomenis, programines ir technines priemones, suteikiancias galimybe naudotis IS
duomenimis, bet kokia forma naudoti tik sutartyje nustatytoms uzduotims vykdyti;

2.8. pranesti ministerijos saugos jgaliotiniui apie bet kokig jtarting situacija, galincig kelti
grésme IS duomeny saugumui;

3. esususipazines (-usi) su:

3.1. Reglamentu (ES) 2016/679, Asmens duomeny teisinés apsaugos jstatymu ir kitais
teisés aktais, reglamentuojanciais asmens duomeny teising apsauga;

3.2. TIS kibernetinj saugumg uZztikrinanéiais  dokumentais, kurie  skelbiami
https://finmin.lrv.It/lt/paslaugos/ministerijos-is-saugos-dokumentai:

3.2.1.Finansy ministerijos tinkly ir informaciniy sistemy kibernetinio saugumo politikos
aprasu, patvirtintu Lietuvos Respublikos finansy ministro 2026 m.balandzio d. jsakymu Nr. 1K-
,Dél kibernetinio saugumo Finansy ministerijoje®;

3.2.2.Finansy ministerijos informaciniy sistemy prieigy valdymo tvarkos apraSu, patvirtintu
Lietuvos Respublikos finansy ministro 2026 m. balandzio d. jsakymu Nr. 1K- ,,Dél kibernetinio
saugumo Finansy ministerijoje*;

4.  Zinau, kad:

4.1. uz Sio jsipareigojimo nesilaikyma, Reglamento (ES) 2016/679 ir Asmens duomeny
teisinés apsaugos istatymo pazeidimg pagal Lietuvos Respublikos jstatymus kyla drausming,
civiliné, administraciné arba baudziamoji atsakomybé;

4.2. asmuo, patyres zalg dél neteiséto asmens duomeny tvarkymo arba kity duomeny
valdytojo ir (arba) duomeny tvarkytojo veiksmy ar neveikimo, turi teis¢ reikalauti atlyginti jam
padarytg turting ar neturting zalg Reglamento (ES) 2016/679, Asmens duomeny teisinés apsaugos
istatymo ir kity Lietuvos Respublikos teisés akty nustatyta tvarka;

4.3. pazeides $§] isipareigojimg ir kitas duomeny tvarkyma reglamentuojanciy teisés akty
nuostatas, atsakysiu jstatymy nustatyta tvarka;

4.4. Sis jsipareigojimas galios tiek Sios sutarties vykdymo metu, tiek Siai sutarciai
pasibaigus, tiek pasibaigus mano darbo ar kitokiems santykiams su paslaugy teikéju;

5. patvirtinu, kad nesu baustas (-a) uz duomeny praradima, atskleidima, sunaikinimg ir
kitokius neteisétus veiksmus su duomenimis. [sipareigoju rastu informuoti ministerija, jeigu tokie
atvejai 1SaiSkéja sutarties vykdymo metu.

(parasas) (vardas ir pavarde)

Paslaugos teikéjo atstovas,
atsakingas uz sutarties vykdyma

(parasas) (vardas ir pavarde)




Finansy ministerijos tinkly ir
informaciniy sistemy bei juose esanciy
duomeny kibernetinio saugumo
uztikrinimo taisykliy

6 priedas

(Prieigos prie Finansy ministerijos tinkly ir informaciniy sistemy darbinés aplinkos tinkly ir informaciniy sistemy prieZitiros paslaugy
teikéjui suteikimo ir (ar) panaikinimo registravimo Zurnalo forma)

LIETUVOS RESPUBLIKOS FINANSU MINISTERIJA

PRIEIGOS PRIE FINANSU MINISTERIJOS TINKLU IR INFORMACINIU SISTEMU DARBINES APLINKOS TINKLU IR
INFORMACINIU SISTEMU PRIEZIUROS PASLAUGU TEIKEJUI SUTEIKIMO IR (AR) PANAIKINIMO REGISTRAVIMO

ZURNALAS
Eil Kam suteikta prieiga ' Prieigos sute1k1mq . Pr@gos Priciga suteike Pr1‘e1'gc.)s Priciga panaikino
(vardas, pavarde, tikslas (numatomi atlikti suteikimo . y panaikinimo ) y
Nr. istaiga) darbai) data ir laikas (vardas, pavarde, paraSas) data ir laikas (vardas, pavard¢, parasSas)
1.
2.




